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Uvodni slovo
pfedsedkyné

Damy a panové,

otvirate vyro¢ni zpravu Ufadu pro ochranu osobnich Gdajd za rok 2018, ktery
pro nas vsechny byl ve znameni obecného nafizeni o ochrané osobnich udaju,
obecné oznacovaného GDPR. V propojeném globalizovaném svété se tento
soubor pravidel pro zpracovani osobnich tdajd stava globalnim standardem.
Priblizovat se mu zacinaji i vyznamni hospodarsti partnefi Evropské unie — Spo-
jené staty americké a Japonsko. Znamena to jediné — zasady a pravidla, které
GDPR vyZaduje, odpovidaji potfebam spole¢nosti a jsou pouzitelné i v rozdil-
nych pravnich fadech demokratickych statd. Na naplhovani tohoto standardu
se Ufad podili nejen , domaci” ¢innosti, ale také tematicky pomérné pestrou
Ucasti v ramci Evropského sboru pro ochranu osobnich udaji a na ni navazu-
jici dalsi spolupraci.

Nas prispévek k naplriovani potencidlu obecného nafizeni je spojen také se
zapojenim do kontrol v mechanismu spoluprace dozorovych uradl clenskych
zemi EU, ktery je jak pro subjekty tdajd, tak pro spravce, vyznamny jedinym
kontaktnim mistem. Nam v ném pfipadla dvakrat tloha vedouciho dozoro-
vého Uradu.
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Hodné sil vénujeme v poslednich dvou letech konzulta¢ni a informacni podpofte téch, jimz ze
zpracovani osobnich udajd vznikaji povinnosti — nékdy to nejde jinak, nez formou uvadéni rad
a tvrzeni na pravou miru. V tom i v dozorové ptsobnosti v uzsim slova smyslu byl fenoménem
roku 2018 souhlas subjektu Udajl se zpracovanim. Tento institut svrchované napliujici Ustavné
zakotvené pravo kazdého, jehoz osobni Udaje nékdo jiny zpracovava, na ochranu pred poci-
nanim v rozporu se zakonem, je velmi ¢asto nepochopen nebo zneuzivan. V poslednim roce to
je zejména v souvislosti s tzv. ,pfesouhlasovanim,” které, az na vzacné vyjimky, bylo bud
prosté nadbytecné ¢i dokonce manipulativni a pfispivalo k vytvareni pokfiveného obrazu GDPR.
Zde samoziejmé lidi dotcené takovym postupem v mezich své plisobnosti Urad podporuje a po-
maha jim, kromé jednotlivych pfipadul, predevsim informacni kampani.

Pfiprava na nabyti Uc¢innosti GDPR 25. kvétna a oc¢ekavani vnitrostatni adaptacni legislativy
spojené s nepretrZitym zapojenim, vyrazné poznamenaly cely rok 2018 i obsah této vyrocni
zpréavy. Ukoly Ufadu viak s obecnym nafizenim ani nezacinaji, ani nekon¢i. Ochrana osobnich
Udaju ,,dobiha” podle zékona o ochrané osobnich Gdajd, ktery ke dni, kdy pisi tyto fadky, je
stale jesté ucinnou soucasti pravniho fFadu Ceské republiky a v plném rozsahu plati pro oblasti,
které nejsou pokryté GDPR.

Urad také prosazuje ochranu osobnich tdajd podle dal3ich zakond. Vsechny formy dozorové
plsobnosti — od konzultaci a upozornéni az po kontroly, spravni fizeni a ukladani pokut — se
uplatnuji v oblasti nevyzadanych, elektronicky sifenych obchodnich sdéleni, kterd adresati vni-
maji pravem jako obtézujici. Za poruseni zédkona v této oblasti byla uloZena polovina viech
pokut za lorisky rok.

Urad rovnéz provozuje vyznamnou soucast elektronicky vykonavanych agend vefejné spravy
v Ceské republice, znamou pod zkratkou ORG, ktera je pro obcany doslova neviditelna, ale pro
ochranu osobnich dat v systému verejné spravy ma klicovy vyznam. Systém ORG v ramci za-
kladnich registrd vyznamné pfispiva k bezpecnosti a ma strategicky vyznam.

Ze zpravy, kterou mate pred sebou, mimo jiné seznate, Ze rok 2018 byl nepochybné prelo-
movy pro ochranu soukromi v éfe digitalizace, kterd je vSudypfitomna a je trvalym Ustfednim
bodem programového prohldsenf vlady.

V&Fim, Ze tato slova pro Vas obraz prace Ufadu pro ochranu osobnich tdajd v uplynulém roce
zaramuiji.

JUDr. Ivana Janu
predsedkyné Uradu pro ochranu osobnich udajd
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Ufad v ¢&s

ech 2018

Dotazy a konzultace dotazl celkem 4161
telefonni konzulta¢ni GDPR linka 2800
telefonni konzultacni linka ke kamerovym systémim 1900
predchozi konzultace ve smyslu ¢lanku 36 GDPR 0
ostatni konzultace 20
Podani a stiznosti prijaté podnéty 3616
vyFizeno upozornénim spravce na mozné poruseni | 462
pfedano ke kontrole nebo jinému fizenf 193
postoupené véci od orgdnl cinnych v trestnim fizenf
a spravnich organt 57
ohlaseni o poruseni zabezpeceni osobnich udajl
ve smyslu ¢lanku 33 GDPR 260
poskytnuti soucinnosti orgdndm cinnym v trestnim fizeni 10
Kontrolni ¢innost zahdjeno 76
(s vyjimkou kontrol ukonceno 89
tykajicich se z toho z predchozich let 36
nevyzadanych uloZena opatfeni k napravé 28
obchodnich sdélen) napadeno namitkami 16
namitkam vyhovéno 2
nevyhovéno 11
Castecné vyhovéno 3
pokuty za neposkytnuti soucinnosti v kontrole 4
vyfizeno bez zahajeni kontroly (odloZeno, postoupeno) 27
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Obchodni sdéleni podnétd celkem 2901
(kompetence podle zahajenych kontrol 22
zakona ukoncenych kontrol 17
¢. 480/2004 Sb.) z toho z predchozich let 6
napadeno namitkami 5
ndmitkam vyhovéno 0
nevyhovéno 5
Castecné vyhovéno 0
fizeni o sankci 26
pokuty za neposkytnuti soucinnosti v kontrole 10
vyfizeno bez zahajeni kontroly upozornénim subjektu
na mozné poruseni povinnostf 414
Spravni trestani fizeni o sankci vedena s pravnickymi osobami
(s vyjimkou fizeni a fyzickymi osobami podnikajicimi 39
tykajicich se fizeni o sankci s fyzickymi osobami 17
nevyzadanych upusténi od uloZeni pokuty podle § 40a
obchodnich sdélent) zakona ¢. 101/2000 Sb. 38
odloZeno 17
Rozhodovani rozklady napadena rozhodnuti 25
pfedsedkyné Ufadu zamitnutych rozkladd 22
zruseno a vraceno k novému projednani 7
zrusenych rozhodnuti a zastaveno fizenf 4
zména rozhodnuti 3
Soudni prezkum podanych Zalob k soudu 8 (155)*
(Pozn.: * celkem zamitnutych Zalob soudem 1
odr. 2007) zrusenych rozhodnuti soudem 4
ukoncenych/neukoncenych soudnich fizeni od roku 2001 | 133/22
Povoleni k predavani | prijatych Zadosti o pfedavani osobnich udajd
osobnich udajl do zahranici (podle § 27 zdkona ¢. 101/2000 Sb.) 3
do zahranici rozhodnuti o povoleni predavani 1
rozhodnuti o nepovoleni 0
zastavena fizeni z procesnich ddavodd 2
Stiznosti podle § 175 | pfijatych stiznosti 12
spravniho fadu vyfizenych jako dlvodné 2
vyfizenych jako ¢aste¢né ddvodné 0
vyfizenych jako bezdlvodné 7
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Zadosti podle zdkona | prijatych zadosti 56
o svobodném pristupu zcela vyhovéno 45
k informacim ¢astecné odmitnuto 7
odmitnutych zadosti 2

poZadavek na Uhradu nakladd za mimoradné
vyhledavani informaci 2
z toho uhrazenych 0
Pfipominkované vécné zaméry zakond 8
navrhy zakony 68
provadéci predpisy 85
navrhy narizenf vlady 17
navrhy vyhlasek 68
nelegislativni dokumenty 63
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Kontrolni ¢innost

Kontrolni ¢innost Ufadu byla v roce 2018 zasadné dotc¢ena ucinnosti obec-
ného nafizeni" o ochrané osobnich Udajl. Pro prakticky vykon kontroly tato
skute¢nost znamenala, Ze se jednotlivé kontroly v pribéhu roku uskutecnily
v rliznych rezimech.

Jednalo se predevsim o kontroly, které byly ukonceny pred 25. kvétnem
2018, tedy pred ucinnosti obecného nafizeni. V téchto kontrolach byly zjis-
téné skutecnosti posuzovany vylu¢né podle pravidel stanovenych zdkonem
¢. 101/2000 Shb.

Dalsi vyznamnou skupinu tvofily kontroly, které byly provadény (tfeba jen
¢astecné) jiz za ucinnosti obecného nafizeni. V téchto pfipadech bylo pro roz-
hodnuti o tom, podle kterého pravniho rezimu bude posouzeni provedeno,
zasadni, kdy se uskutecnilo zpracovani, které bylo pfedmétem kontroly. V pfi-
pade, Ze bylo posuzovano zpracovani provadeéné pred 25. kvétnem 2018, pfip.
incident, ke kterému doslo pfed timto datem, byl posuzovan primarné téz sou-
lad se zakonem ¢. 101/2000 Sb. Soucasné vsak byla zohlednéna i pfislusna
ustanoveni z obecného nafizeni, kde kontrolujici konstatovali, Ze ke stejnym
zavéram by dospéli i v pfipadé, kdy by se jiz aplikovalo nafizeni. V pfipadé roz-
dilnych zavérl pak uvadéli konkrétni vysvétleni jejich odlisnosti. Posledni sku-
pinu zminovanych kontrol pak tvofily ty, kde byl posuzovan soulad pouze ve
vztahu k obecnému nafizent.

Bliz3i prehled toho, jaka konkrétni poruseni jednotlivych ustanoveni Urad
v provedenych kontrolach zjistil, poskytuji tyto grafy:

1 Obecné nafizeni o ochrané osobnich udajt, téZ GDPR z anglickych slov General Data Protection Regulation (Nafizeni Evrop-
ského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich udajt a o volném pohybu téchto Udajd a o zrueni smérnice 95/46/ES).
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Zjisténa poruseni zakona €, 101/2000 Sh.

® § 5 prava a povinnosti spravce (30)

® § 6 smlouva o zpracovani (5)

» § 7 povinnosti zpracovatele (1)

* § 9 pravni tituly pro zpracovani
citlivyeh ddajl (1)

® § 10 ochrana osobniho a
soukromého Zivota (5)

= § 11 informaéni povinnost (6)

m § 12 pravo na pristup (4)

® § 13 zabezpeteni osobnich udaji
(21)

= § 14 povinnosti zaméstnancl a
jinych osob (4)

= § 19 informace o ukonéenem
zpracovani (1)

® § 20 likvidace osobnich udaji (2)

® § 21 ochrana prav subjektd ddaji (2)

Zjisténa poruseni obecného nafizeni

m ¢l. 5 zasady zpracovani (1)

® ¢l. 6 zakonnost zpracovani
(pravni tituly) (4)

€l. 13, 14 informacéni
povinnost (3)

L

€l. 15 pravo na pfistup (1)

m ¢l. 17 pravo na vymaz (1)

m £l. 28 zpracovatel a
zpracovatelska smlouva (1)

® ¢l. 30 zaznamy o Cinnostech
zpracovani (1)

m ¢l. 32 zabezpeceni
zpracovani (3)
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Obecné nafizeni s sebou pfineslo mimo jiné zasadni dlraz na spolupraci dozorovych Gradd
jednotlivych ¢lenskych statd, kterd ma sméfovat primarné k jednotnému posuzovani provade-
nych zpracovani. Soucasti tohoto systému je i mechanismus jediného kontaktniho mista (,, one-
stop-shop mechanism®) pro piipady preshrani¢niho zpracovani osobnich Udajd. V rdmci tohoto
mechanismu je jeden dozorovy Urad v roli vedouciho (Ufad pro hlavni nebo jedinou provozovnu
spravce nebo zpracovatele) a ostatni Urfady mohou byt za urcitych podminek tzv. dotéenymi
dozorovymi Gfady (napf. pokud jsou zpracovanim podstatné dotceny subjekty tdajd s bydlis-
tém v clenském staté tohoto Uradu). V rdmci kontrol, které byly zahdjeny v roce 2018, vystu-
poval Ufad v roli vedouciho dozorového Ufadu ve dvou kontrolach. Jakmile budou tyto kontroly
ukonceny, bude Ufad o jejich vysledku vefejnost informovat.

Jednim ze zakladnich néstrojl, jehoZz cilem je (zpravidla na zakladé vysledkd kontroly) do-
sahnout napravy stavu, ktery kontrola vyhodnotila jako poruseni pravnich pfedpist v oblasti
ochrany osobnich dajd, je ulozeni opatfeni k ndpravé. Je tieba zdUlraznit, Ze tato opatfeni se
neukladaji v pfipadé, Ze pfislusny spravce i zpracovatel stav dobrovolné a vcas napravi. V ta-
kovém pripadé by totiz fizeni o uloZeni opatieni nebylo hospodarné ani by nesetfilo prava dot-
Cenych osob. S ohledem na ucinnost obecného nafizenf je tfeba uvést, Ze v ukladani opatreni
k ndpravé nedoslo k Zadnym zasadnéjsim zménam oproti postupu podle zdkona ¢. 101/2000
Sh. Dalsi graf ukazuje vyvoj poctu ulozenych opatfeni k ndpravé za posledni tfi roky (pozn.:
v jednom rozhodnuti je zpravidla obsazeno vice opatfeni k napravé a graf ukazuje pocet ulo-
Zenych opatreni, nikoli vydanych rozhodnuti).

Pocet ulozenych napravnych opatreni
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wu

rok 2016 rok 2017 rok 2018
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e KONTROLNI PLAN

Kontrolni plan Ufadu byl v roce 2018 sestaven tak, aby reflektoval skute¢nost, Ze jesté pred
ukoncenim prvniho pololeti dojde k vyznamné zméné ucinné pravni Upravy. Zahajeni jednotli-
vych kontrol podle kontrolniho pléanu tak nebylo ur¢ovéno jednotlivymi ¢tvrtletimi, jak bylo do
této doby obvyklé, ale pravni Upravou, jejiz soulad mél byt u konkrétnich zpracovani kontrolovan.

Soucasti kontrolniho planu pro rok 2018 byly dvé kontroly, které je Ufad povinen (na zakladé
prislusnych evropskych pravnich predpisd) pravidelné provadét. Jednalo se o kontrolu zpraco-
vani osobnich udajd v Celnim informac¢nim systému (CIS) a kontrolu zpracovani osobnich udajl
ve vnitrostatni ¢asti Vizového informacniho systému (VIS). Kontrola VIS, spole¢né s jiz dfive pro-
vedenou kontrolou vnitrostatni soucasti Schengenského informacniho systému (SIS), je pritom
zésadni i z toho hlediska, Ze v roce 2019 bude v Ceské republice probihat tzv. schengenské
hodnoceni, tedy kontrola fungovani ¢eského narodniho feseni SIS, a to vcetné oblasti ochrany
osobnich udaja.

Dale byly predmétem kontrol provadénych na zakladé kontrolniho planu poznatky z predchozi
dozorové ¢innosti Uradu. Z tohoto ddvodu (v ndvaznosti na kontrolu provedenou u spole¢nosti
SOLIDIS s.r.0. a nasledné fizeni o sankci) probéhla napriklad kontrola spole¢nosti, kterd se za-
byva obchodem s databazemi vyuzivanymi pro marketingové Ucely, resp. ktera zpracovava
osobni Udaje vyuzivané pro marketingové Ucely. Taktéz v ndvaznosti na pfedchozi kontrolni ¢in-
nost byla provedena kontrola u spole¢nosti, kterd shromazduje osobni Udaje ziskavané financ-
nimi poradci, ktefi s ni spolupracuji. Pfedmétem kontroly bylo i zpracovani osobnich udajl
u personalni agentury, a to v navaznosti jednak na pfedchozi poznatky z kontrolni ¢innosti a dale
s ohledem na zpfisnéni podminek cinnosti téchto subjektd v dlsledku zmény zdkona
¢. 435/2004 Sb., o zaméstnanosti. S ohledem na podnét Verejné ochrankyné prav pak byla
provedena kontrola u poskytovatele sluzeb tzv. hybridni posty.

Neékteré kontroly byly do kontrolniho planu zafazeny v pfimé souvislosti s Gcinnosti obecného
narizeni.2 To sice stavi na shodnych obecnych zdsadach ochrany osobnich tdajad, ale v jednotli-
vych detailech se preci jen li3i. Jednou z téchto drobnéjsich odlisnosti je skutecnost, Ze v obec-
ném nafizeni neni vyslovné jako pravni dlvod (titul) pro zpracovani osobnich udajd uvedeno,
Ze |ze zpracovavat bez souhlasu dotcenych subjektd Udajd opravnéné zverejnéné osobni Udaje
(viz § 5 odst. 2 pism. d) zdkona ¢. 101/2000 Sb.). Takovym ptipadem byla napfriklad kontrola
zvefejhiovani osobnich Udajd na internetu v tzv. klonech vefejnych rejstfika.

V z&ri 2018 byl kontrolni plan doplnén prevazné o kontroly zpracovani systéma vyuzivajicich
biometrické Gdaje (dynamicky biometricky podpis, hlasova biometrie, technologie FacelD).

Vice je mozné se k nékterym pripadlm, které byly pfedmétem kontroly na zakladé kontrol-
niho planu, dozvédét v nasledujici ¢asti této vyrocni zpravy. Nékteré z kontrol, které byly zaha-
jeny na zakladé kontrolniho planu pro rok 2018, nebyly v tomto kalendarnim roce ukonceny.
O jejich vysledcich bude Urad informovat standardnim zptsobem na svych webovych strankach.

2 Obecné nafizeni o ochrané osobnich udajt, téz GDPR z anglickych slov General Data Protection Regulation (Nafizeni Evropského parlamentu a Rady (EU)
¢.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajt a o volném pohybu téchto udajt a o zruseni smér-
nice 95/46/ES).
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e POZNATKY INSPEKTORU Z KONTROLNI
CINNOSTI

Inspektorka Jana Rybinova

Unik osobnich udaji z personalnich spist spoleénosti CHRIST CAR WASH s.r.o.

Urad proved! kontrolu spole¢nosti CHRIST CAR WASH s.r.o., se sidlem Koterovska 534/175,
Koterov, 326 00 Plzer (dale také ,ChCW" nebo , kontrolovana osoba”).

Kontrola byla zahdjena na zékladé podnétd, které obdrzel Ufad v pribéhu prosince 2017 od
zaméstnanc ChCW a na zékladé postoupenti spisti od Policie CR v lednu 2018. Obsahem pod-
nétd byla skute¢nost, Ze doslo k Uniku osobnich Gdajd ze spist zaméstnanct ChCW, resp. Ze
zaméstnanci ChCW opakované obdrzeli e-maily, jejichZ pfilohou byly kopie dokumentd z jejich
personalnich spis. Pfedmétem kontroly bylo dodrzovani povinnosti spravce osobnich udajl
stanovenych zakonem ¢. 101/2000 Sb., v souvislosti se zpracovavanim osobnich a citlivych
Udajt zameéstnancu, které spolecnost zpracovava v rdmci pracovnépravnich vztah(, a dale se za-
mérenim na plnéni povinnosti spravce osobnich tdajd ve smyslu § 13 zakona ¢. 101/2000 Sb.

Zakonik prace neuvadi Zadnou definici, resp. vycet udajl, které ma obsahovat personalni spis.
Rozsah z pravnich predpist je tak mozné dovodit. V souladu se zakonikem prace mlze perso-
nalni spis obsahovat jen pisemnosti obsahujici osobni Udaje, které jsou nezbytné pro vykon
prace v pracovnépravnim vztahu, tedy jejichZ rozsah je zaroveri v souladu s ustanovenim
§ 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sb.

Kontrolou bylo zjisténo, Ze kontrolovana osoba v rdmci personalnich spist uchovava kopie
rznych doklad — napt. kopie obcanského prtikazu, kopie rodného listu, kopie prikazu zdra-
votniho pojisténi, kopie eviden¢niho prikazu zdravotniho pojisténi, kopie vypisu z evidence
rejstriku trestl fyzickych osob, kopie karty klienta banky s ¢islem bankovniho Gctu.

V protokolu o kontrole bylo déle konstatovano, Zze neni mozné veskeré pozadované informace
dokladat kopiemi vSech uvedenych dokladd a tyto kopie uchovavat v personalnich spisech. Po-
vinnosti zaméstnance je dolozit spravnost urcitych skute¢nosti (napf. vypis z evidence rejstiiku
trestd fyzickych osob) tak, aby zaméstnavatel mohl splnit svou zdkonnou povinnost. K tomuto
vsak zaméstnavateli staci do personéalniho spisu uvést, ze pozadované informace byly dolozeny,
a potvrdit, kdo, kdy a na zakladé jakych dokladl toto ovéfil (dle dokladu, smlouvy, rodného listu
apod.).

Dale bylo zjisténo, Ze kontrolovana osoba uchovava kopie rodnych listd déti nékterych
zaméstnancu, taktéZ uchovavéa skenované fotografie zaméstnancd. Zaroven uchovava kopie
obcanskych priikazl, a to v rozporu s povinnosti uloZzenou v § 15a odst. 2 zdkona ¢. 328/1999
Sb., o obcanskych prikazech. | kdyby kontrolovana osoba disponovala a doloZila souhlas sub-
jektu udajl s porizenim a uchovanim kopie jeho obcanského prakazu (naplnila by ustanoveni
§ 15a odst. 2 zékona ¢. 328/1999 Sb.), je pofizeni kopie obcanského prakazu se souhlasem za-
méstnance mozné pouze za podminky, Ze vSechny osobni Udaje, které jsou v ob¢anském pru-
kazu uvedeny, budou shromazdovany, a tedy i dale zpracovavany pouze v souladu s Ucelem,
ktery si spravce osobnich tdajd urcil. Pokud nemd kontrolovana osoba urceny ucel pro shro-
mazdovani dalsich osobnich udajd uvedenych na obc¢anském prikazu v rozsahu fotografie za-

e

méstnance, pfipadné jméno a prijmeni manzela/ky, jeho rodné ¢islo, jména a pfijmeni déti

Kontrolni ¢innost/15



a jejich rodna ¢isla, neni opravnéna tyto osobni Udaje shromazdovat. Podobna pravidla platf
i pro Ucel zaméstnavatele tykajici se uzavreni pracovnépravniho vztahu a k vedeni personalni
evidence zaméstnance.

V protokolu o kontrole bylo uvedeno, Ze kontrolovana osoba zpracovava ve své personaini
evidenci osobni Udaje v rozporu s povinnosti uloZzenou ji jako spravci osobnich Udajd v ustano-
veni 8 5 odst. 1 pism. d) zadkona ¢. 101/2000 Sb. Ddvodem je shromazdovani osobnich udajl
neodpovidajicich pouze stanovenému Ucelu a v rozsahu nezbytném pro naplnéni stanoveného
Ucelu a soucasné v rozporu s povinnosti spravce osobnich Udajd dle § 5 odst. 2 zakona
¢. 101/2000 Sb., nebot k danému zpracovani osobnich Udajd nedisponuje Zadnym pravnim
titulem pro jejich zpracovani.

Nezjisténym zplsobem navic doslo k ,uniku” osobnich a citlivych Udaji 62 zaméstnancu
ChCW. Tyto byly zpétné nezndmym odesilatelem preposlany 28 zaméstnanclim. Kontrolovana
osoba tedy nepfijala takova opatreni, aby zabranila Uniku osobnich a citlivych udaji zamést-
nancl z personalnich sloZek, ¢imZ porusila povinnost uloZenou ji jako spravci osobnich Udajd
dle § 13 odst. 1 zdkona ¢. 101/2000 Sb. Zaroveri Urad zjistil, Ze automatizované systémy, které
kontrolovana osoba vyuziva za Ucelem zpracovani osobnich a citlivych Gdajd v oblasti perso-
nalistiky, nejsou vybaveny systémem logovani, tedy neni mozné urcit a ovéfit, kdy, kym a z jakého
ddvodu byly osobni tdaje zaznamenany nebo jinak zpracovany. Proto kontrolovana osoba ne-
pofizovala elektronické zadznamy pfistupt (logovani) k osobnim Udajim zpracovavanym
v ramci personalistiky, a tedy nepIni povinnosti ulozené § 13 odst. 4 pism. c) zdkona ¢. 101/2000 Sb.

Kontrolovand osoba proti zjisténim uvedenym v protokolu o kontrole podala namitky. Vzhle-
dem k tomu, ze nebyla dodrzena Ihiita pro podani namitek, byly pfedsedkyni Uradu zamitnuty
z d@vodu jejich opoZzdénosti.

Ve véci bylo s ChCW nasledné vedeno fizeni o uloZeni opatfeni k odstranénf zjisténych ne-
dostatkU a byla ji uloZzena pokuta ve vysi 180 000 K¢.

Dodrzovani povinnosti spravce ve spoleénosti Lidl Ceska republika v.o.s.

Ufad proved! na zakladé kontrolniho planu pro rok 2018 komplexni kontrolu bez inicia¢niho
podnétu ve spolecnosti Lidl Ceska republika v.o.s., kterd v sobé zahrnovala kontroly v oblasti per-
sonalistiky, mzdové, zakaznickych vztahd, dohledovych systémd, kde nebylo mozno predjimat,
jaké konkrétni podminky zpracovani budou kontrolovanou osobou nastaveny. Pfedmétem
kontroly bylo dodrZovani povinnosti spravce osobnich Udajd stanovenych v hlavé Il zakona
¢. 101/2000 Sb. pfi zpracovani osobnich udaji zaméstnancl a zakaznikd spole¢nosti.

Kontrolovana osoba v ramci kontroly predloZila pfehled viech databazi. V téch zpracovava
osobni Udaje zakaznikd a zaméstnancd spolu s uvedenim Ucell zpracovani, prostfedkd a zpl-
sobl zpracovani, v¢etné prehledu plnéni vdech podminek vztahujicich se k jednotlivym zpra-
covanim. Za Ucelem detailnéjsi kontroly vybrali kontrolujici nasledujici systémy: kamerovy systém
se zaznamem; databaze elektronickych vstupnich karet a databaze Skodnich udalosti zpraco-
vavanych ve specializovanych softwarovych aplikacich.

Kontrolou bylo zjisténo, Ze kontrolovana osoba instalovala v nékterych svych objektech kame-
rovy systém se zdznamem, jehoz prostfednictvim dochazi ke zpracovani osobnich udajd zamé-
stnancd, zakaznikd a dalSich osob nachazejicich se v prostorach monitorovanych timto kamerovym
systémem. Ucelem provozu kamerového systému je ochrana Zivota, zdravi a majetku zakaznikd;
ochrana Zivota, zdravi a majetku zaméstnanct a ochrana majetku kontrolované osoby.
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Dale bylo zjisténo, Ze doba uchovani zaznam( z kamerového systému je nastavena v souladu
s ustanovenim 8§ 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb., stanovena doba uchovani odpo-
vida Ucelu zpracovani; vyuzivani kamerového systému je plné v souladu se stanovenym Uce-
lem; prostfednictvim kamerového systému nedochazi, kromé minimalizovaného rozsahu, ke
sledovani ¢innosti zaméstnanct v pribéhu vykonu jejich prace a nejsou sledovany prostory
uréené pro jejich ,,soukromé” aktivity, jako jsou Satny a odpocinkové mistnosti.

Kontrolovand osoba uzaviela smlouvy se zpracovateli osobnich tdajd v souladu s ustanove-
nim § 6 zakona ¢. 101/2000 Sb., plni svoji informacni povinnost vici subjektdim Gdajd ve smyslu
§ 11 odst. 1 zakona ¢. 101/2000 Sb. a akceptovala a v ramci kontroly dokumentovala pfijata
technicko-organizacni opatfeni pro zajisténi ochrany zpracovavanych osobnich Udajd, a Ze ves-
keré operace s kamerovym systémem jsou logovany ve smyslu § 13 odst. 4 pism. c) zékona
¢. 101/2000 Sh.

V rdmci kontroly zpracovani osobnich Udajd zaméstnancl prostfednictvim elektronického
vstupniho systému bylo zjisténo, Ze je provddéno automatizované, Udaje o elektronické vstupni
karté a pristupech zaméstnance do prostor kontrolované osoby jsou vedeny v samostatné da-
tabazi, databaze sama o sobé nezaznamendva pristupy. Pristupy do databaze jsou zazname-
ndvany v ramci vzdaleného serveru umisténého na centrale kontrolované osoby, jehoz
prostfednictvim je do databaze pfistupovano. Doba uchovani je nastavena v souladu s ustano-
venim § 5 odst. 1 pism. e) zdkona ¢. 101/2000 Sb. a odpovida Ucelu zpracovani. Kontrolovana
osoba vede databazi elektronickych vstupnich karet sama na svém serveru a sama také provadi
jeji administraci. Z tohoto dévodu nema uzavienu zadnou smlouvu o zpracovani osobnich udajd
s tfeti osobou.

Kontrolou bylo konstatovano, Ze kontrolovand osoba pfijala dostate¢nd technicko-organi-
zacni opatfeni pro zajisténi ochrany osobnich tdajd zpracovavanych v rdmci uvedeného sys-
tému; pfistupy do systému jsou logovany v souladu s ustanovenim § 13 odst. 4 pism. ¢) zakona
¢. 101/2000 Sh.

Za Ucelem evidence a vyfizeni jednotlivych skodnich udalosti vede kontrolovana osoba jejich
databazi obsahujici vedle Udajd k jednotlivym udalostem, jako jsou vyse Skody, Skodni prabéh
apod., také osobni Udaje zakaznikl jako skldct ¢ poskozenych. Doba uchovani osobnich tdajd
je kontrolovanou osobou stanovena v souladu s ustanovenim § 5 odst. 1 pism. e) zakona
¢. 101/2000 Sb., stanovend doba uchovani odpovida ucelu zpracovani.

Kontrolovana osoba zasadné nepfedava osobni Udaje vedené za Ucelem evidence a vyfizeni
skodni udalosti tfetim osobam, vyjimku predstavuje predani celé Skodni udalosti k posouzeni
specializovanému pojistovacimu makléfi, se kterym kontrolovand osoba uzavrela zpracovatel-
skou smlouvu v souladu s ustanovenim § 6 zédkona ¢. 101/2000 Sb.

Kontrolovana osoba pfijala a dokumentovala dostatecnd technicko-organizacni opatfeni pro
zajisténi ochrany osobnich Gdajd zpracovavanych v rdmci uvedené evidence. Ufad nezjistil po-
ruseni povinnosti kontrolované osoby uloZené ji jako spravci osobnich Udajl v § 13 odst. 4
pism. ¢) zdkona ¢. 101/2000 Sb.
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Inspektor FrantiSek Bartos

Internet Mall, a.s. - zaznamenani naruseni bezpecnosti pfi spravé osobnich udaju
Ufad obdrzel od spole¢nosti Internet Mall, a.s. (dale jen , Internet Mall”) pisemnou informaci
Ozndmeni o naruseni bezpecnosti pfi spravé osobnich Gdaji. Obsahem sdéleni byla informace,
Ze spolecnost, kterd v ramci svého pfedmétu podnikani provozuje internetovou nakupni galerii
MALL.CZ, oznamuije, Ze dne 25. srpna 2017 zaznamenala naruseni bezpecnosti pfi spravé osob-
nich udaja.

V blize neupfesnéné dobé od 31. prosince 2014 do 23. Cervence 2017 nezndma osoba nebo
nezndmé osoby odcizily ze server( spole¢nosti Internet Mall elektronickou databazi uzivatelskych
Uctd jejich klientl. Databaze obsahovala osobni Gdaje klientl v rozsahu e-mailovy kontakt, pfi-
stupové heslo (v Sifrované podobé), jméno, pifjmeni a telefonni kontakt. Dle sdéleni bylo celkem
odcizeno 766 421 elektronickych zaznamd, z nichZ 735 956 obsahovalo unikatni e-mailové
adresy. Celkem bylo odcizeno cca 20 procent zaznamU z celkové zakaznické databdze a zhruba
350 tisic zaznamu bylo aktivnich i v roce 2017, kdy bylo odcizeni odhaleno.

Kontrolou bylo zjisténo, Ze spole¢nost Internet Mall byla na zpfistupnénf jeji databaze klientt
(uzivatelskych uctd) upozornéna fyzickou osobou, prostfednictvim elektronické zpravy. Setfenim
a porovnanim zpfistupnénych udajl byla zvefejnénd databdze ztotoZnéna s databazi vlastnich
klientl z roku 2014 (internetové servery provozované v roce 2014 spole¢nosti Internet Mall:
www.mall.cz, www.korunka.cz, www.azelektro.cz a hfishop.cz).

Spole¢nost nasledné po obdrzeni informace pozadala provozovatele webového portélu
www.ulozto.cz, firmu Uloz.to Cloud, a.s., o odstranéni zpfistupnéné databdze. Téhoz dne
spole¢nost Uloz.to Cloud, a.s., zajistila smazani vySe uvedené databaze. Nasledné spole¢nost
Internet Mall rozeslala svym zékaznik&m prostfednictvim e-mailu informaci o moznosti tniku
jejich osobnich udajd s doporucenim na zménu svych pfistupovych jmen a hesel.

Déle bylo kontrolou konstatovano odcizeni databaze 766 421 zaznam( o zakaznicich spole¢-
nosti Internet Mall, ke kterému doslo v obdobi od 31. prosince 2014 do 23. ¢ervence 2017 ne-
znamym pachatelem ¢i pachateli. Databaze obsahovala 735 956 unikatnich adres zdkaznik{
v rozsahu jméno, prfjmeni, uZivatelské heslo, e-mailova adresa a ¢islo telefonu, které méla ulozeny
v ICT systémech. Spolecnost Internet Mall pfitom jako spravce osobnich Gdajl neopravnénému
pfistupu a odcizeni databaze uZivatell nejen nezabranila, ale ani jej nezaznamenala a nezjistila.
Porusila tak povinnost spravce osobnich Gdajl uloZzenou ji § 13 odst. 1 zékona ¢. 101/2000 Sb.,
nebot jako spravce nepfijala takova opatreni, aby nedoslo k neopradvnénému odcizeni vyse uve-
dené databdze zaznamU vlastnich zakaznikd. Néasledkem poruseni této povinnosti bylo zvefej-
néni databaze 766 421 zaznamu o zakaznicich spolecnosti Internet Mall obsahujicich 735 956
unikatnich adres zékaznik( v rozsahu jméno, pfijmeni, uzivatelské heslo, e-mailova adresa a ¢islo
telefonu na verejné pristupném webovém portalu www.ulozto.cz po dobu od 27. ¢ervence 2017
do 25. srpna 2017.

Soucasné nebylo mozné zjistit, kolika osobam byla databéze odcizenych osobnich udajd zpfi-
stupnéna, kdo ji v soucasné dobé ma v drzeni a kolik kopif bylo pofizeno. V nasledném spravnim
fizeni byla spole¢nosti uloZzena pokuta ve vysi 1,5 mil. K¢.

INTER - IVCO, s.r.0. — dodrzovani povinnosti spravce osobnich udaju

Na zakladé stiznosti a planu kontrol proved! Urad kontrolu ve spole¢nosti INTER - IVCO, s.r.0.
(dale také ,kontrolovana osoba”) ve véci dodrZovani povinnosti spravce osobnich udaja
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stanovenych zakonem ¢. 101/2000 Sh. pfi zpracovani osobnich Udajd subjektd tdajd v registru
dluznikl umisténého na webovych strankach www.rejstrikdluhu.cz, se zamérenim na pravni
titul zpracovani osobnich Udajl, vcéetné jejich zpfistupriovani a zverejfiovani.

Kontrolou bylo zjisténo, Ze kontrolovana osoba na webovych strankach www.rejstrikdluhu.cz
zpracovavala nepravdivé udaje. Ty se tykaly osoby stéZovatele, ktery se o tom, Ze je dluznikem
vysoké ¢astky, dozvédél prostfednictvim své partnerky, kterd byla na tuto skute¢nost upozornéna
anonymnim e-mailem. Kontrolou bylo zjisténo, Ze pro zadavani, uchovavani a ani pro opravy
nepravdivych zapist nema kontrolovana osoba pfijata Zadna pravidla. Bylo zjisténo, Ze jakou-
koli informaci o nesplaceném dluhu nebo pohledavce mize oproti Uhradé finan¢niho poplatku
a potvrzeni souhlasu se vieobecnymi obchodnimi podminkami ucinit kdokoli. Takovy provozo-
vatel vSak neovéfuje zadané informace ani totoznost pisatele pfispévku. Rovnéz tak zadnym
zplsobem neovéfuje totoZznost osob, které se na néj obratily s zZddosti o vymaz nepravdivého
prispévku. Kontrola napfiklad ukazala, Ze pouze na zakladé telefonického rozhovoru provozo-
vatel strdnek zménil obsah zverejnéné informace. | za tuto sluzbu pozadoval Uhradu poplatku.

V prabéhu mistniho Setfeni v dobé kontroly bylo zjisténo, Ze je na webovych strankach
www.rejstrikdluhu.cz celkem 779 poloZzek od 431 zadavateld. Tento soubor obsahoval osobni
Udaje o vétsim poctu fyzickych osob, pravnickych osobdch a podnikajicich fyzickych osobach.

Bylo konstatovano, Ze v pfipadé osobnich Udaji stéZovatele byly na webovych strankach
www.rejstrikdluhu.cz vedeny jeho osobni Udaje v rozsahu jméno, pfijmeni a jeho adresa a in-
formace o udajné vysi dluhu a fiktivniho véfitele, a to minimalné po dobu deviti mésicl, aniz
by o tom stéZovatel obdrzel jakoukoli informaci. Nepravdivy zéznam smazal provozovatel na za-
kladé telefonické stiznosti stézovatele.

Zpracovani a zvefejriovani osobnich Udajd tzv. dluznikd v registru www.rejstrikdluhu.cz kon-
trolujici vyhodnotili jako nepfipustné zasahovani do soukromého a osobniho Zivota dot¢enych
osob. Zpfistupnénim osobnich Gdajd v registru dluzniku, ktery byl ziskan na zakladé soukro-
mopravniho vztahu, bez souhlasu a védomi dluznika, totiz dochazelo k poskozeni dobrého
jména jednotlivcd, ktefi byli do registru dluznik( zapsani omylem nebo v nékterych pripadech
na zakladé umyslu poskodit jinou osobu. Vzhledem k tomu, Ze spole¢nost neovefovala pod-
klady, na zakladé kterych byla fyzicka osoba do registru dluznik www.rejstrikdluhu.cz zapsana,
mUZe dochazet k Ujmé na jejich pravech v mnoha dal3ich vztazich, jak soukromopravnich, tak
i vefejnopravnich. Zpfistupnit osobni Udaje bez souhlasu dluznika Ize pouze opravnénym
osobam (napt. Policie CR). Spravce osobnich Gdajti mdze udaje zvefejnit nebo zpfistupnit pouze
se souhlasem dluznika.

Kontrolou bylo zjisténo, Ze kontrolovana osoba byla spravcem osobnich Udajd a za zpraco-
vani, zvefejnéni a ziskani souhlasu se zpracovanim osobnich Udaju fyzickych osob v rejstiiku
dluznik@ www.rejstrikdluhu.cz plné odpovida ve smyslu povinnosti spravce osobnich Udajd, sta-
novenych mu v zdkoné ¢. 101/2000 Sh. Tuto odpovédnost kontrolované osoby nelze v Zadném
pfipadé prenést na véfitele. Podle § 5 odst. 4) zakona ¢. 101/2000 Sb. musi byt spravce osob-
nich Udaju schopen prokazat souhlas se zpracovanim osobnich udajd po celou dobu jejich zpra-
covani, coz kontrolovana osoba nemohla ucinit.

Kontrolovana osoba nedisponovala souhlasem stéZzovatele ani zadnym jinym souhlasem
ostatnich osob se zpracovanim jeho osobnich udajd v registru dluznikd zverejnéném na webo-
vych strankach www.rejstrikdluhu.cz, ani jinym pravnim titulem pro zpracovani osobnich udajd
ve smyslu § 5 odst. 2 pism. a) — g) zdkona ¢. 101/2000 Sb.
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Kontrolovana osoba zpracovavala osobni Udaje 477 subjektt udajd na svych webovych stran-
kach formou tzv. nabidky pohledavek, aniz by disponovala souhlasem jednotlivych subjektd
Udajt nebo jinym pravnim titulem pro jejich zpfistupriovani. Kontrolovana osoba zpracovavala
osobni Udaje v rozporu s ustanovenim § 5 odst. 2 zakona ¢. 101/2000 Sb.

Kontrolou bylo konstatovano, Ze kontrolovana osoba v souvislosti se zpracovanim osobnich
Udaju stéZovatele a jejich zvefejnénim v registru dluznik www.rejstrikdluhu.cz bez jeho sou-
hlasu porusila ustanoveni § 5 odst. 2 zdkona ¢. 101/2000 Sb.

V navazném spravnim fizeni byla uloZzena pokuta ve vysi 90 000 K¢. Vzhledem k tomu, Ze
v pribéhu kontroly kontrolovana osoba ukoncila provoz webovych stranek www.rejstrik-
dluhu.cz, nebylo nutné pfistoupit k Fizeni o uloZeni opatfeni k naprave.

Inspektor Daniel Rovan

Kontrola mobilniho operatora tykajici se vyzadovani souhlasu

Ufad na zakladé stiznosti proved| a ukoncil kontrolu mobilniho operéatora. Stézovatelé shodné uva-
deli, Ze prostredi elektronické aplikace je podle nich nastaveno tak, Ze pfistup klienta k nasmlou-
vanym sluzbam spolecnosti je podminén udeélenim jeho souhlasu se zpracovavanim osobnich tdajd
zadkaznikl sluzeb operdtora pro obchodni Ucely. Tento souhlas nemusi klient udélit ihned, ale
v bliZze neurcené budoucnosti. StéZovatelé uvadeéli, Ze je pfesvédcivé vzbuzovan dojem, Ze souhlas
musi tak ¢i tak udélit; oproti tomu volba odmitnuti souhlasu se zpracovanim osobnich Udajd pro
obchodni Ucely v prostiedi aplikace chybéla. Druhym typem stiZznosti bylo upozornéni stéZovatele
na zpracovani (predavani) jeho osobnich Gdajd v rdmci zpracovani Telcoscore. Vzhledem k tomu,
Ze kontrola byla zahajena po nabyti Ucinnosti obecného nafizenti,? byly provéfovany a hodnoceny
¢lanky nafizeni ¢l. 4 (vymezeni pojmu), ¢l. 5 (povinnosti), ¢l. 6 (zakonnost), ¢l. 7 (souhlas) a ¢l. 28
(zpracovatelé).

Vécné se kontrola tykala dvou okruhd, a to jednak souhlast a moznosti jejich odvolani a jed-
nak predavani osobnich udajd v ramci sluzby Telcoscore. Z kontrolnich zjisténi vyplynulo, Ze
kontrolovana osoba pfipravila a svym klientdm predloZila k podpisu novy formulaf souhlasu?
Stary souhlas platil do 24. kvétna 2018, novy pak od 25. kvétna 2018. Vzhledem k velkému
mnozstvi klientl zacala kontrolovana osoba , nabirat” nové souhlasy jiz od tnora 2018. Vznikla
tedy situace, kdy néktefi klienti méli podepsané dva souhlasy. To bylo pro né matouci, a proto
se rozhodli jeden ze souhlast odvolat. Pokud se jednalo o ,novy” souhlas, obdrzeli informaci,
7e jej Ize odvolat a7z s Ucinnosti obecného nafizeni, tedy po 25. kvétnu 2018. Kontrolujici tento
vyklad vyhodnotili jako chybny s tim, Ze souhlas ma subjekt Gdajd pravo odvolat kdykoli.

PFi kontrole zpracovani (pfedavani) osobnich udajd v réamci sluzby Telcoscore bylo provéfeno
a kontrolovanou osobou dolozZeno, Ze scoring je provadén ze strany kontrolované osoby ve dvo-
jim pravnim rezimu, a to:

* na zdkladé souhlasu subjektu udaja pro Ucely sluzby Telcoscore, kterd je poskytovana

prostfednictvim jiné spole¢nosti dle smluvnich ujednani zdc¢astnénych stran. Tato sluzba u né-
kterych poskytovatell finan¢nich produktt nahrazuje u klientl bez finan¢ni historie (mladi,

> Obecné nafizeni 0 ochrané osobnich tdajd, téz GDPR z anglickych slov General Data Protection Regulation (Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném pohybu téchto udajd a o zruseni smér-
nice 95/46/ES).
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zejména studenti) hodnoceni bonity klienta vzhledem k jeho véku. Sluzba je poskytovana
v zajmu Zadatele a vzdy s jeho pisemnym souhlasem,

* na zakladé opravnéného zajmu kontrolovaného, spocivajiciho ve vyhodnocovani chovani
zakaznika pfi vyuZivani jeho sluzeb (telcoscoring), v€etné platebni moralky zdkaznika, a to pro
potieby kontrolovaného pfi rozhodovani o nabidkach svym zakaznikm. Zde se jednalo o in-
terni zaleZitost kontrolovaného a nedochdzelo k Zadnému predavani osobnich udajd tretim
osobam.

Kontrola neprokazala, Ze by kontrolovana osoba vysledky telcoscoringu preddvala tfetim stranam.

V této ¢asti kontroly Urad nezjistil poruseni obecného nafizent.

Provéfovani dostatecnosti zabezpeceni osobnich udaji u Generalniho financniho fe-
ditelstvi (EET)

Utrad na zékladé kontrolniho planu pro rok 2017 proved! a ukon¢il kontrolu Generélniho
finan¢niho Feditelstvi v souvislosti se zpracovanim osobnich Gdajd Finanéni spravou Ceské re-
publiky (dale také ,kontrolovand osoba”) se zaméfenim na zpracovani Udajd podle zakona
¢. 112/2016 Sb., o evidenci trzeb v rdmci EET. Soucasné obdrzel Urad podnét s podezfenim na
nedostatecné zabezpeceni osobnich udajd, ktery v prabéhu kontroly provéril. Spravce dané
zverejnuje zpltsobem umoziujicim dalkovy pfistup podminky a postup pro pfistup na spolecné
technické zafizeni spravce dané umoziujici poplatnikovi spravu certifikatu pro evidenci trzeb
a Udaju pro spravu evidence trzeb. Komunikace probiha pres danovy portal, viz http:/adisspr.
mfcr.cz/adist/idpr_pub/dpr/uvod.faces. Danovy portal obecné slouzi pro komunikaci s Finan¢ni
spravou Ceské republiky a k ziskavani informaci v rémci spravy dani, pficemz provozovatelem
danového portalu je Generdlni financni feditelstvi.

Kontrolovana osoba provozuje automatizovany darfiovy informacni systém. V analytickém
prostoru, ktery neni v pravém slova smyslu aplikaci, jsou data ulozena na databazovém serveru.
Automatizovany dariovy informacni systém byl urcen jako IS kritické informacnf infrastruktury
podle zdkona ¢. 181/ 2014 Sb., o kybernetické bezpecnosti, a navazujici vyhlasky ¢. 316/2014
Sb., o bezpe&nostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nélezitosti podani v oblasti kybernetické bezpecnosti. Pozadavky vyse
zminovanych dokumentl hovofi o bezpecnostnich opatfenich. Mezi né patfi i technicka
opatieni, mimo jiné i opatfen( uzivatelského rozhrani informacniho systému a jeho bezpro-
stfedniho systémového okoli (operac¢ni systémy, databaze, webové sluzby).

Vzhledem k tomu, Ze kontrola probéhla jesté pred ucinnosti obecného nafizeni, byly prové-
fovany povinnosti spravce dle zakona ¢. 101/2000 Sb., konkrétné ty vyplyvajici z § 5 odst. 1
pism. b), d), e), § 5 odst. 2, § 6 a § 13. Z kontrolnich zjisténi vyplynulo, Ze je plsobnost podle
zékona o evidenci trzeb vykonavana organy Finan¢ni spravy Ceské republiky, tedy Generalnim
finan¢nim feditelstvim. Automatizovany danovy informacni systém, ktery data zpracovava, byl
urcen jako informacni systém kritické informacni infrastruktury podle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, a navazujici vyhlasky ¢. 316/2014 Sh., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti. Tato skute¢nost automaticky nastavuje standardy
jeho zabezpeceni. Kontrola provéfila jejich dodrZzovani.

Provedena byla fyzicka kontrola datového uUlozisté a aplikacni serverovny v datovém centru,
jehoz sluzby kontrolovany vyuziva. Déle se kontrolujici zaméfili také na fyzickou kontrolu jednoho
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z IT pracovist kontrolované osoby zaméreného na spravu informacniho systému, a to Odboru da-
novych informacnich systémda, a déle kontrolu pracovisté vyuzivajiciho informacni systém ke své
¢innosti, a to Finan¢niho uradu pro hlavni mésto Prahu. Na vSech pracovistich bylo provéreno, ze
pracovnici kontrolované osoby jsou proskoleni a pouceni o bezpec¢nostnich opatfenich, Ze znaji
své povinnosti a dodrzujf je. Dale bylo ovéfeno zabezpecleni pfistupl do chranénych pracovist
a to, Ze vstup do prostfedi odpovidad dokumentaci predlozené kontrolovanym.

Stiznost se tykala toho, Ze kontrolovana osoba implementovala komercni produkt reCAPT-
CHA spolecnosti Google Inc. v souvislosti se zpracovanim aplikaci elektronické evidence trzeb
(EET) do finan¢ni spravou provozovaného automatizovaného danového informacniho systému.
Z kontrolnich zjisténi vyplynulo, Ze tento produkt byl do systému zafazen jen jako doplrikovy.
Kontrolovana osoba navic tento komerc¢ni produkt nahradila v prébéhu kontroly viastnim
feSenim. Kontrola nezjistila poruseni zakona ¢. 101/2000 Sb.

Inspektor Josef Vacula

Zpracovani osobnich udaja v systému CERD na www.centralniregistrdluzniku.cz
a www.cerd.cz (preklapéni verejnych rejstrikt, zverejiovani nepravdivych informaci,
zasah do soukromého zivota a neinformovani subjektt udaja)

Urad zahdjil 31. bfezna 2016 kontrolu u spole¢nosti CSR & Protikorupcnilinka.cz s.r.o., a to
v navaznosti na velké mnozstvi obdrzenych stiznosti. StéZovatelé obecné zjistovali, Ze jejich
osobni Udaje jsou na vyse uvedenych internetovych strankach zverejiiovany, pficemz jsou
k témto jejich osobnim Gdajim pfifazovany nepravdivé informace napt. o tom, Ze jsou dluznici
Ci Ze je s nimi stale vedeno insolvencni fizeni. Pocet téchto stéZovatell se pohyboval v fadu né-
kolika desitek.

V rdmci shromazdovani podkladd pro kontrolni Fizeni Ufad pracoval s otevienymi zdroji,
predevsim s obchodnimi rejstfiky. Jednalo se o cCesky obchodni rejstiik a obchodni rejstrik
nékterych americkych statd. Kontrolou bylo zjisténo, Ze na zpracovani osobnich Gdajd v rdmci
systému CERD se podileji rovnéz zahrani¢ni spolecnosti (napf.: CERD SYSTEM LLC, CENTRAL
REGISTER OF DEBTORS INC. ¢ CERD LLC, REGISTRY LLC). Dale pracoval Ufad s vefejné do-
stupnymi informacemi o registratorech doménovych jmen.

Na zakladé dukladné analyzy informaci ziskanych z téchto zdrojd bylo kontrolou zjisténo, ze
osobou, kterd vsechny spolec¢nosti zicastnéné na zpracovani osobnich Udajd na shora uvede-
nych internetovych strdnkach zakladala a ovlada, je fyzicka osoba. Ukazalo se, Ze tato osoba
vytvorila spletitou strukturu ¢eskych a zahranicnich pravnickych osob, které mély zakryt pravého
spravce osobnich Udajd, tedy tuto fyzickou osobu. Ta navic na shora uvedenych internetovych
strankach uvadéla nepravdivé informace, napf. Ze jim vydavané potvrzeni o bezdluznosti je
zcela validni a vSeobecné pfijimané i Ze s timto registrem dluznikd spolupracuji statni organy.

Po peclivém vyhodnoceni ziskanych informaci Ufad koncipoval zavéry své kontrolni ¢innosti
tak, Ze shora uvedena spolec¢nost CSR & Protikorupcnilinka.cz s.r.o. je v postaveni zpracovatele
osobnich udajd ve smyslu § 4 pism. k) zékona ¢. 101/2000 Sb., zatimco spravce osobnich tdajd
ve smyslu § 4 pism. j) zakona ¢. 101/2000 Sb., a tedy odpovédnym subjektem za veSkerou ¢in-
nost souvisejici se zpracovanim osobnich Udajd, je fyzicka osoba. Déle Urad v této kontrole
konstatoval nékolik zavaznych porudeni zékona ¢. 101/2000 Sb. Namatkou je mozné vybrat
poruseni ustanoveni § 5 odst. 2 navéti zdkona ¢. 101/2000 Sb., nebot na internetovych stran-
kach bylo mozné bez jakékoli kontroly ¢i ovéreni uvadét konkrétni fyzické osoby a uvést je jako
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dluzniky, vcetné pripadné dluzné castky, aniz by tito lidé skutecné dluzniky byli ¢i alespor
veédeéli, Ze je o nich v tomto kontextu nékde veden zdznam. Dale bylo kontrolou konstatovano
poruseni ustanoveni § 11 cit. zadkona, kdy spravce osobnich Udajd nedostate¢né ¢i nepravdivé
informuje subjekty Udajd o zpracovani jejich osobnich Udajd, ¢ ustanoveni § 10 cit. zakona, kdy
bylo kontrolou zjisténo, Ze spravce osobnich Udajl svou ¢innosti hrubym zptsobem zasahoval
do soukromého Zivota subjektd Udajl, nebot nejenze inicioval a umoZznoval nepravdivé zverej-
novani o dluznicich (viz vyse), ale také preklapél oficidlni insolvencni rejstik vedeny a spravo-
vany Ministerstvem spravedinosti CR a takto ziskany obsah viak déle neaktualizoval, ¢imz na
svych internetovych strankach uvadél nepresné (nepravdivé) informace o subjektech udaja.
Takové informace pak mély vliv také na jejich osobni Zivot, zvlast v pripadé, kdy se jednalo o fy-
zické osoby podnikajici. Tehdy takovato informace méla vliv i na vykon jejich ¢innosti.

Je tfeba zdlraznit, Ze kontrolujici se po celou dobu vedeni fizeni potykali nejen s velmi na-
ro¢nou komunikaci s oficidlnimi zahrani¢nimi misty, ale rovnéz se soucinnosti hranicici s ob-
strukcemi ze strany kontrolované osoby, a predevsim pak s osobnimi Utoky vcetné urazek
a napadani od fyzické osoby na jednotlivé ¢leny kontrolniho tymu. Pres vSechny tyto obtize se
podafrilo 30. cervence 2018 kontrolni fizeni ukoncit. Kontrolované osobé bylo doruceno roz-
hodnuti pfedsedkyné Uradu o podanych namitkéach, které byly timto rozhodnutim zamitnuty
v celém rozsahu.

Dulezitost kontrolniho fizeni a nebezpecnou povahu cinnosti fyzické osoby podtrhuje téZ sku-
te¢nost, Ze stiznosti na shora uvedené internetové stranky obdrzela i Evropska komise. Ta poza-
dala Urad, jakozto organ, ktery dokézal tuto problematiku vyfesit, o pFispévek na konferenci
k ochrané spotfebitele a ochrané dat, jakym zplsobem byla tato celoevropska kauza vyresena.

Eltodo, a. s., — kontrola kamerového systému na vozidlech monitorujicich zénové parkovani
Kontrolu u vy3e zminéné spolecnosti zahajil Urad na zakladé kontrolniho planu pro rok 2018, kdy
reagoval na vétsi mnoZstvi dotazl sméfujicich na ,,auticko s kamerami”. Kontrola tak byla zamé-
fena na zpracovani osobnich Udajd v souvislosti s monitorovanim provadénym prostfednictvim
automobil provozovanych kontrolovanou osobou za Ucelem kontroly placeni parkovného v z6-
nach placeného stani na tzemi hlavniho mésta Prahy v rdmci projektu www.parkujvklidu.cz.

Obecné fungovani kamerovych vozidel je mozné popsat tak, Ze vozidla objizdéji predem urcené
zény placeného stani v desetiminutovych intervalech. Pri prvnim prijezdu Ctyfi kamery umisténé
na vozidle monitorujicim tyto zény snimaiji registracni znacky zaparkovanych vozidel. Pofizeny sni-
mek registracni znacky vozidla se v online rezimu provéfi v centralnim informacnim systému, kdy
dochazi ke zjisténi, zda dané vozidlo (resp. dana registracni znac¢ka) ma uhrazené parkovné. Paklize
dojde ke zjisténi, ze registra¢ni znacka uhradila parkovné, nedochazi k uloZeni takového snimku,
ale k jeho okamzitému vymazu. Pokud ovsem dana registra¢ni znacka nema uhrazeno parkovné,
jsou snimky z kamery uchovény a v okamziku dalSiho prijezdu vozidla s kamerami dochazi také
k porizeni fotodokumentace u vozidel, kterd nemaji uhrazeno parkovné, a to za Ucelem pofizeni
dtkazu pro pripadné spravni fizeni. Tato fotodokumentace se pofizuje dalsimi dvéma kamerami.
Na shora uvedenych internetovych strankach jsou pak zverejnény informace o zpracovani osobnich
Udajd v rozsahu registracni znacka, udaje o misté (GNSS souradnice, informace o poloze snimaji-
ciho monitorovaciho vozidla a snimaného vozidla), ¢asu stani snimaného vozidla, identifikace Useku
zény placeného stani ve vztahu k parkovaci relaci, platnost parkovaci relace, ID parkovaci relace
a informace o existenci dlouhodobého parkovaciho oprévnént.
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Za Ucelem posouzeni postaveni, v jakém se kontrolovana osoba ve vztahu k osobnim ddajim na-
chazi, si kontrolujici vyzadali smluvni dokumentaci. Na zakladé analyzy pfislusnych smluv dospéli
k zavéru, Ze spravcem osobnich Gdajd ve smyslu § 4 pism. j) zakona ¢. 101/2000 Sb. je hlavni
mésto Praha a zpracovatelem osobnich Udajd ve smyslu § 4 pism. k) zakona ¢. 101/2000 Sb. je
Technicka sprava komunikaci hl. m. Prahy, a.s., pficemz kontrolujici konstatovali, Ze pfislusnd zpra-
covatelska smlouva byla uzaviena v souladu s § 6 zakona ¢. 101/2000 Sh. Kontrolovana osoba, tedy
spole¢nost Eltodo, a.s., byla ve vztahu k osobnim Gdajam shleddna v postaveni osoby zpracova-
vajici osobni tdaje na zakladé smlouvy se zpracovatelem osobnich Udajd ve smyslu § 14 zdkona
¢. 101/2000 Sb.

Inspektorka Bozena Cajkova

Zpracovani osobnich udaju klientl pfi poskytovani tvéru spolecnosti BNP Paribas
Personal Finance SA, odstépny zavod

Urad zahajil kontrolu na zakladé kontrolniho planu pro rok 2018, do kterého byl zafazen i pod-
nét tykajici se podezfeni z neopravnéného zpracovani osobnich dajd stéZovatele kontrolova-
nou osobou, resp. zpracovani osobnich Udaji po uplynuti Ihity urcené k jejich likvidaci.

Kontrolujici se zamé&fili na plnéni povinnosti vyplyvajicich spolecnosti BNP Paribas Personal
Finance SA, odstépny zavod (déle jen ,spole¢nost BNP Paribas” nebo , kontrolovana osoba*)
ze zékona ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych zdkond, v souvis-
losti se zpracovanim osobnich udajd klientd pfi poskytovani dvéru.

Kontrolou bylo zjisténo, Ze smlouva o Uvéru je s klienty uzavirdna v listinné nebo elektronické
formé. Klienti mohou zazadat o Uvér osobné, a to na pobocce kontrolované osoby, pfip. téz pfi
nadkupu zboZi na splatky u smluvniho partnera kontrolovaného (déle jen , prodejce”) na po-
bocce prodejce, nebo online prostfednictvim webového portalu kontrolované osoby ¢i pro-
dejce. V pripadé uzavieni smlouvy v listinné formé na pobocce prodejce je pak prodejce
v postaveni zpracovatele osobnich Udajd. V ostatnich pfipadech (uzavfeni smlouvy online ¢i
osobné v elektronické formé) prodejce osobni Udaje klientl dale neuchovava. Postaveni zpra-
covatele osobnich Udajd maji v souvislosti s poskytovanim Uvérd také dodavatelé informacnich
technologii (,dodavatelé”). S prodejci i dodavateli uzaviela spole¢nost BNP Paribas smlouvu
0 zpracovani osobnich udajt, ktera splfiuje naleZitosti dle § 6 zakona ¢. 101/2000 Sh. Rozsah
informaci o klientech, poZadovany v souvislosti se sjedndnim Uvéru, je shodny bez ohledu na
skutecnost, zda je tato zadost ¢inéna osobné na pobocce nebo online. Spole¢nost BNP Paribas
v souvislosti s poskytovanim Uvér( zpracovava osobni a citlivé tdaje klientd, pficemz u citlivych
udaji (biometricky podpis klienta) tak ¢ini pouze v pfipadé podpisu smlouvy v elektronické
formé. Osobnf Gdaje klientd jsou zpracovavany na zékladé plnéni pravni povinnosti spole¢nosti
BNP Paribas a souhlasu klientd, citlivé Udaje (biometricky podpis) na zakladé jejich vyslovného
souhlasu. U¢elem zpracovani je pak zejména pinéni zékonnych povinnosti spole¢nosti dle zvlast-
nich pravnich predpist, posuzovani zadosti o poskytnuti financni sluzby, uzavieni a plnéni
smlouvy s klientem, ochrana prav a opravnénych zajmu spolecnosti, ¢innosti v pojistovnictvi,
vytvoreni souboru informaci v rdmci registr klientskych informaci vypovidajicich o bonité,
davéryhodnosti a platebni moralce klienta a marketingové ucely.

Kontrolou bylo zjisténo poruseni § 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sbh. spocivajici ve
zpracovani biometrického podpisu klientd, ackoli zpracovani tohoto Udaje neni nezbytné pro
naplnéni Ucelu zpracovani, kterym je dle spole¢nosti BNP Paribas zjednoduseni identifikace
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klienta. Vzhledem k rozsahu udajd shromazdovanych v souvislosti s poskytnutim Gvéru je dle
kontrolujicich ziejmé, Ze klienti jsou vici spolecnosti identifikovani zcela dostacujicim zptsobem.
Nadto Ize u spolecnosti BNP Paribas uzaviit smlouvu o Uvéru také v listinné formé, ktera zava-
zuje spolec¢nost i klienta stejnym zptsobem a ve stejném rozsahu jako smlouva v elektronické
formé opatiena biometrickym podpisem klienta.

Dale bylo kontrolou zjisténo, Ze spole¢nost BNP Paribas uchovéavéa zvukové zdznamy telefon-
nich hovort s klienty, s nimiz byla uzavfena smlouva, po dobu deseti let od ukonceni smlouvy.
V této souvislosti bylo konstatovano poruseni 8 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb.,
nebot jednotnd desetiletd doba uchovani zdznam viech telefonnich hovort s klienty, s nimiz
byla uzaviena smlouva, neni nezbytna. V této souvislosti je Urad toho nazoru, Ze v pfipadé za-
znam telefonnich hovorl (za predpokladu, Ze budou vyhodnoceny jako skute¢né nezbytné
k naplnéni nékterého legalniho ucelu), je nutno odlisit jednotlivé typy hovord a tomu odpovi-
dajici ucel jejich dalSiho uchovani. Uvedena doba uchovani je pak relevantni pouze v pfipadé,
kdy je v rdmci telefonniho hovoru dan prikaz k transakci. Naopak v pfipadé napf. servisniho
poradenstvi je takova doba zjevné nepfimérena. Co se tyce béznych hovord informativniho
charakteru, je nutné zvazit nezbytnost pofizovani zaznamu z téchto hovord, pfipadné pak ade-
kvatné pfizplsobit dobu jejich dalSiho uchovani.

Poruseni ustanoveni § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb. kontrolujici konstatovali také
v souvislosti s podnétem stéZovatele dorucenym Uradu. V podnétu stéZovatel uvadi, Ze spolec-
nost BNP Paribas zpracovavala jeho osobni Gdaje ziskané v souvislosti s Zadosti o zfizeni béZného
Uctu po dobu delsi, nez jaka byla urcena k jejich likvidaci. Tuto skutecnost potvrdila i dana spo-
le¢nost PNB Paribas s tim, Ze zavadny stav (zptsobeny pravdépodobné prfechodem na novy vnitfni
informacni systém) byl jiz napraven a v dobé podani podnétu jiz osobni Udaje stéZovatele ne-
zpracovavala.

Uz v prlbéhu kontroly a nasledné po predani protokolu o kontrole byli kontrolujici informo-
vani o pfipravé opatfeni, které spole¢nost BNP Paribas v souvislosti s konstatovanym porusenim
v protokolu pfipravuje. Zmény se tykaji opatreni v souvislosti s délkou uchovani zvukovych za-
znamU a opatfen( tykajicich se kontrolou namitaného zpracovani biometrického podpisu klienta.
S ohledem na uvedené proto nebylo divodné uklddat kontrolované osobé opatreni k odstra-
nénf zjisténych nedostatka.

Zpracovani osobnich udaji na webovych strankach spole¢nosti Mlada fronta, a.s.

Na zakladé kontrolniho planu pro rok 2018, v némz byla definovana jako kontrola zverejriovani
osobnich Udajd na internetu v tzv. klonech vefejnych rejstrikd, byla zahajena kontrola zamé-
fend predevsim na zjisténi pravniho titulu pro takové zpracovani osobnich Gdajd v ndvaznosti
na pravni Upravu dle obecného nafizeni a s pfihlédnutim k § 60 odst. 3 pism. b) zakona
¢. 455/1991 Sb., o Zivnostenském podnikani (dale jen , zivnostensky zakon™).

Kontrolou bylo zjisténo, Ze kontrolovana osoba prostfednictvim informaci uvedenych na we-
bovych strankach www.finance.cz, resp. webovém portélu rejstriky.finance.cz, nabizi uzivate-
[Gm (ndvstévnikm portélu) sluzbu ve formé informaci o pravnickych osobdach a fyzickych
osobéch podnikajicich shromazdénych z vefejnych rejstrikd vedenych pfislusnymi urady Ceské
republiky, a to v¢etné historickych informaci.

Dle § 60 odst. 3 pism. b) Zivnostenského zdkona dochazi po uplynuti ¢tyr let ode dne zaniku
posledniho Zivnostenského opravnéni podnikatele k prevedeni informaci o podnikateli z vefejné
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¢asti Zivnostenského rejstitku do ¢asti neverejné. Po tomto prevedeni se dané osobni Udaje jiz
z povahy véci nedaji povazovat za Udaje zvefejnéné a aplikace ¢l. 6 odst. 1 pism. f) obecného na-
fizeni jiz neni moznd. Soucasné neni mozné na takové zpracovani aplikovat ani jiny
z pravnich tituld definovanych v ¢l. 6 odst. 1 uvedeného nafizeni, vyjma souhlasu subjektd Gdaju.
Ve vztahu k témto osobnim Udajam tak kontrolovana osoba nedisponuje Zadnym pravnim titulem.

Kontrolovana osoba soucasné porusila povinnost vyplyvajici z ¢l. 5 odst. 1 pism. d) obecného
narizeni, nebot zpracovavala osobni Udaje podnikateld, aniz by zajistila, Ze tyto osobni Udaje
budou aktualizované. Kontrolovana osoba byla v ndvaznosti na citované ustanoveni povinna
pfijmout vhodna opatfeni k zajisténi pravidelné aktualizace zdrojové databaze podnikatel(.

V pribéhu kontroly a nasledné i po jejim ukonceni bylo zjisténo, Ze v navaznosti na tech-
nické prenastaveni parametrd zdrojové databdze osobnich Udajd podnikateld kontrolovana
osoba zavadny stav postupné upravuje. Byla nastavena kompletni aktualizace udajl vsech pod-
nikateld, kterd povede k tomu, Ze osobni Udaje prefazené do nevefejné ¢asti Zivnostenského
rejstiiku budou odstranény kompletné.

Vzhledem k zavérdm kontroly bylo zahdjeno spravni fizeni o uloZeni pokuty.

Inspektorka Jifina Rippelova

Kontrola spolecnosti NaturaMed Pharmaceuticals s.r.o., tykajici se povinnosti spravce
Ufad proved! v roce 2018 kontrolu spole¢nosti NaturaMed Pharmaceuticals s.r.o. (dale jen , Na-
turaMed"), ktera se zabyva nabidkou a naslednym prodejem vyzivovych doplnkd. Nabidku zboZi
realizuje tato spolecnost prostfednictvim kupond, které jsou rozesilany, roznaseny do schranek
¢i vkladany do casopisl. Potencialni klienti jsou kontaktovani také prostfednictvim e-maild
a telefonicky prostfednictvim call centra. Ve viech uvedenych pfipadech (kupony, e-maily i te-
lefonni hovory) jsou pritom vyuzivany nejen kontakty na byvalé zakazniky spolec¢nosti Natura-
Med, ale také kontakty z databazi jinych subjektu, které tato spole¢nost pro tento ucel kupuje,
resp. pronajima.

Kontrola byla zaméfena na spole¢nost NaturaMed na zéakladé vétsiho mnozstvi obdrzenych
podnétl. Obvykle se tyto podnéty tykaly situace, kdy dot¢end osoba nebyla v postaveni byvalého
zakaznika spolecnosti NaturaMed, a nebylo ji tedy ani zndmo, z jakého zdroje spole¢nost jeji
osobni Udaje ziskala. Dalsi skupinou byli byvali zékaznici spole¢nosti, ktefi vsak dalsi nabidku
zboZi jiz vyslovné odmitli, tj. odvolali souhlas se zpracovanim osobnich udajl, a presto byli dale
oslovovani.

Jak bylo jiz zminéno, kontrolou bylo zjisténo, Ze spole¢nost NaturaMed vyuZziva k nabizeni
svého zboZi nejen kontaktni Udaje svych byvalych zakaznikd, ale také tGdaje, které ziskava od
jinych subjektl, a to ve formé koupé, pfipadné tzv. prondjmu databdze. Na tyto subjekty pak
odkazuje v pfipadé, kdy se dotcené osoby ptaji na pravni titul (dalSiho) zpracovani svych osob-
nich udaju, pripadné chtéji odvolat svlj souhlas ¢i uplatnit prdvo na vymaz osobnich Udajd.
Spolec¢nost tak sice kontaktni Udaje ziskava a vyuziva jednoznacné za Ucelem propagace a na-
bidky vlastniho zboZi (a je tedy v postaveni spravce osobnich Udajl), ve vztahu k subjektdm
Udaji nicméné Zadnou odpovédnost nepfijima. Plvodci kontaktnich Gdajd (tj. prodejci ¢i pro-
najimatelé databazf), na které spole¢nost NaturaMed odkazuje, pak byvaji ¢asto nekontaktni.
Dotcené osoby se tak obvykle nedomohou napravy ani touto cestou.
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Kontrola byla proto uzaviena se zavérem, Ze spolecnost porusila povinnosti spravce osobnich
Udajd, a to povinnost zpracovavat osobni Udaje vyhradné na zakladé zakonem predvidaného
pravniho titulu (v tomto pfipadé primarné souhlasu). Tento zavér se vztahuje k tém osobnim
Udajam, které ziskala ¢i pfevzala z databaze jinych subjektd. Stalo se tak, aniz by zajistila ¢i ové-
fila, Ze se souhlas se zpracovanim osobnich udajl, ktery dot¢ené osoby poskytly, vztahuje i na
pfedani osobnich udajd a jejich daldi vyuZiti.

Poruseni povinnosti v oblasti zpracovani osobnich Udajd bylo zjisténo i ve vztahu k byvalym
zakazniktdm spolecnosti NaturaMed. U téchto osob je obecné dan pravni titul k dalSimu vyuZiti
kontaktnich udajd pro nabidku zboZi v budoucnosti, a to do doby, nez dotceny subjekt udaj
vyjadri svlj nesouhlas s timto postupem. Soucasné je omezen rozsah osobnich udaju, které Ize
za timto Ucelem vyuZzivat (jednd se o jméno, pfijmeni a adresu subjektu Udajd, pficemz s ohle-
dem na vyvoj komunika¢nich technologii Ize k vyjmenovanym osobnim udajim prifadit také
e-mail, nebot tento Udaj ma v elektronické komunikaci stejny charakter jako adresa). Spolec-
nost nicméné uchovavala a vyuzivala pro marketingové Ucely také telefonni ¢isla svych byvalych
zakaznikd, resp. i dalsich osob, jejichz Udaje ziskala ndkupem ¢i prondjmem databéze.

Kontrolou bylo déle zjisténo poruseni informacni povinnosti. Spole¢nost NaturaMed infor-
muje subjekty Udajd o zpracovani jejich osobnich udajd odlisné (dle zplsobu ziskavani osobnich
Udaja), avsak vzdy nedostate¢né. Absentuje zejména presné vymezeni vsech osobnich udajd,
které skute¢né zpracovava, a oznaceni pravniho titulu, na jehoz zakladé se tak déje. Spole¢nost
NaturaMed také fadné neinformuje subjekty udajd o jejich pravech.

Proti kontrolnim zavérlm podala spolec¢nost NaturaMed ndmitky, jimz vsak predsedkyné
Uradu nevyhovéla. Odpovédnost za popsané poruseni povinnosti pfi zpracovani osobnich tdajd
pak byla pfedmétem navazujiciho spravniho Fizeni, ve kterém byla spole¢nosti uloZzena sankce
ve vysi 30 000 K¢ za neopravnéné zpracovani osobnich tdajd nejméné péti osob.

Pravidelna kontrola Schengenského informacniho systému

V roce 2018 proved| Ufad pravidelnou kontrolu Schengenského informac¢niho systému. Pravo-
moc takovou kontrolu provést vyplyva z ¢l. 44 nafizeni Evropského parlamentu a Rady (ES)
¢. 1987/2006 o zfizeni, provozu a vyuzivani Schengenského informacniho systému druhé ge-
nerace (SIS Il) a také z ¢l. 60 rozhodnuti Rady 2007/533/SV o zfizeni, provozu a vyuZzivani Schen-
genského informacniho systému druhé generace (SIS II). Podle citovanych ustanoveni je povinen
i Urad provést kontrolu zpracovani osobnich udajd v narodni soucasti SIS 1l (N.SIS Il) nejméné
jednou za Ctyfi roky, a to v souladu s mezinarodnimi auditorskymi standardy. Pfedmétem kon-
troly bylo jak pInéni povinnosti stanovenych citovanymi evropskymi pfedpisy spravci osobnich
udajd (Policie CR), pfipadné zpracovateld, tak i vykon prav, kterd maji ve vztahu k SIS Il dotcené
osoby (subjekty udaju).

SIS byl ziizen Umluvou ze dne 19. ¢ervna 1990 k provedeni Schengenské dohody o postup-
ném odstrafiovani kontrol na spole¢nych hranicich (tzv. Schengenska provadéci Umluva). V sou-
Casné dobé je ¢lenskymi staty vyuzivan SIS druhé generace (SIS II), jehoz zfizeni a provoz jsou
upraveny vyse citovanymi pravnimi pfedpisy EU. Ceska republika se schengenské spoluprace
Ucastni od 21. prosince 2007.

Ucelem SIS Il (druha generace systému je uzivana od dubna 2013) je zajidténi a udrzeni
vysokého stupné bezpecnosti na Uizemi ¢lenskych statd (s ohledem na absenci kontrol na vnitinich
hranicich schengenského prostoru), a to s vyuzitim informaci predavanych prostfednictvim
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tohoto systému. Jednd se tedy o zdsadni kompenzacni ndstroj za zruseni policejnich kontrol na
vnitrnich hranicich.

Technicka infrastruktura SIS Il je opét na zékladé vyse citovanych predpist definovana tak, ze
SIS I se sklada z centraIni ¢asti, vnitrostatni ¢asti a komunikacni infrastruktury.

Odpovédnost za provoz centralni databaze SIS Il a komunikacni infrastruktury je na strané
Evropské unie a agentury EU-LISA (Evropska agentura pro provozni fizeni rozsahlych informacnich
systémU v prostoru svobody, bezpe¢nosti a prava). Clenské staty maji odpovédnost za zfizeni
a funkcnost vnitrostatni ¢asti a za jeji pfipojeni k jednotnému vnitrostatnimu rozhrani. Veskeré
Udaje se do SIS Il vkladaji a vyhledavaji prostfednictvim vnitrostatni ¢asti SIS Il, kterd je kopii cen-
tralni databaze SIS Il. Pristup do vnitrostatni ¢asti SIS Il jinych ¢lenskych statd neni mozny.

Z pohledu zdkona ¢. 101/2000 Sb., ktery je pro zpracovani osobnich Udajd v SIS Il podpar-
nym pravnim predpisem k nafizeni (ES) ¢. 1987/2006 a rozhodnuti Rady 2007/533/SV, vyply-
nulo, Ze spravcem osobnich Udajl zpracovavanych ve vnitrostatni ¢asti SIS Il je Policie CR, kterd
predmétné zpracovani provadi a rovnéz za néj odpovida. Ucel tohoto zpracovani definuji pravni
a interni predpisy Policie CR.

Zpracovani osobnich udajd v SIS Il se dale Ucastni subjekty v postaveni zpracovatele osobnich
Udajd. Témi jsou: Generalni Feditelstvi cel, Ministerstvo vnitra CR (Odbor azylové a migra¢ni po-
litiky), Ministerstvo zahranicnich véci a obecni Urady obci s rozsifenou plsobnosti.

Rozsah zpracovavanych osobnich Gdajl je pomérné Siroky a opét je stanoven citovanymi prav-
nimi predpisy. Kromé osobnich udajl jsou zpracovavany i citlivé Udaje, jako jsou napt. otisky prstt
¢i jakékoli zvlastni objektivni a nezménitelné télesné znaky. Policie CR internim pfedpisem stano-
vila prehled zdznama a souvisejicich zdrojovych informacnich systému, véetné pozadavkd na vio-
Zeni zaznamu. Rovnéz stanovila detailni postupy pfi zpracovani osobnich udajd v SIS Il (vkladant,
vyhledavani — pfistup, aktualizaci a likvidaci). Patfi sem i ¢innost centraly SIRENE s poZadavky na
zajisténi provozu SIS Il zptsobem, ktery odpovida pozadavkdm vyplyvajcim z pravnich predpist.

Kontrolou bylo zjisténo pfijeti potfebnych opatfeni k tomu, aby bylo zajisténo fadné pfijimani
a vyfizovani zadosti subjektd Udajd na realizaci prava na pfistup k osobnim udajim. V pribéhu
kontroly byly vyhodnoceny i konkrétni pfipady. Nebylo zde zjisténo, Ze by pfijata opatieni ne-
byla v praxi fadné dodrzovana.

Také v oblasti opatienti, ktera Policie CR pfijala za U¢elem zajisténi bezpe¢nosti osobnich udajl
zpracovavanych ve vnitrostatni ¢asti SIS Il (a jejichZ rozsah je rdmcové upraven v pravnich pred-
pisech EU), Ufad neshledal, Ze by Policie CR nepfijala ¢i neplnila opatfeni sméfujici k zajisténi
bezpecnosti zpracovavanych osobnich Udajd v rozsahu, jaky je vyzadovan v ¢l. 10 nafizeni (ES)
¢. 1987/2006 a ¢l. 16 rozhodnuti Rady 2007/533/SV.

Inspektor Petr Krejci
Odbor dopravnéspravnich cinnosti Magistratu HMP - neopravnéné zpfistupnéni
osobnich udaijl jinym subjektim udajt
Urad proved! a ukoncil kontrolu na pracovisti odboru dopravnéspravnich ¢innosti Magistratu
HMP Na Pankraci 1685/17-19, 140 21 Praha 4. Kontrolovana osoba vede mimo jiné i aktualni
stav provozovatell vozidel/prestupcu.

Predmeétem kontroly bylo dodrzovani povinnosti spravce/zpracovatele osobnich udajt stano-
venych zdkonem ¢. 101/2000 Sb. v souvislosti se zpfistupnénim osobnich Gdajd ve vyzvé na
zaplaceni pokuty za dopravni prestupek.
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Uradu bylo postupné doruceno vice podnétd, ve kterych mj. oznamovatelé poukéazali na sku-
teCnost, zda nenf v rozporu se zakonem o ochrané osobnich udajd, pokud doslo k zaslani vyzev
k uhradé urcené castky tykajici se provozovatell vozidla ze 3. ledna 2018 na adresy jinych
pfijemct zasilky. Tim doslo ke zpFistupnéni osobnich Udaji v rozsahu uvedenych ve vyzvach,
které obsahovaly jméno, pfijmeni, datum narozeni, adresu trvalého bydlisté, registracni znacku
vozidla, misto a ¢as, kde se prestupek stal, popis pfestupku, vysi ur¢ené ¢astky, popis zplsobu
Uhrady prestupku, datum vyhotoveni vyzvy, spisovou znacku, ¢islo jednaci a na zadni strané
vyzvy pouceni, neuhradi-li provozovatel vozidla ve vyzvé urcenou castku. Nékteré podnéty
obsahovaly i vyzvy, véetné obalky, a/nebo odkazy nebo tisky z webovych strdnek médii/sdélo-
vacich prostredkl s popisem uvedenych skute¢nosti.

Kontrolou bylo zjisténo, Ze postup kontrolované osoby byl v souvislosti s uzavienou smlouvou
s Ceskou postou, s.p., tykajici se dorucovani zasilek prostfednictvim hybridni po3ty nasledujici:
Kontrolovana osoba v pfedmétné véci predala 3. ledna 2018 Ceské posté, s.p., datovy soubor,
ktery obsahoval dva a pul tisice vyzev k uhrazeni urcené ¢astky za dopravni prestupek ve formatu
PDF, a textovy soubor, ve kterém jsou uvedeny adresy, kam vyzvy rozeslat. To doloZila print scree-
nem obrazovky, resp. seznamem vsech soubord pfedanych na CD a print screenem textového
souboru s uvedenim v PIDu vyzvy a adresy, na které se ma vyzva odeslat, v¢etné vyplnéné kon-
krétni vyzvy, a souborem odeslanych dat Ceské posté, s.p., dle objednavky prostiednictvim pro-
tokolu, resp. na adresu na internetovém portalu Ceské posty, s.p. Na ten se pfihlasuje dodavatel
softwaru, zajistujici zpracovani vyzev a predani dat ke zpracovani Ceské posté, s.p. Kontrolovana
osoba zdokumentovala zabezpeceni odesilani dat odesilanych do hybridni posty Ceské posty,
s.p., v pfiloze k dohodé uzaviené mezi kontrolovanou osobou a Ceskou postou, s.p.

Kontrolovana osoba tak doloZila odeslani elektronicky spravné sparovanych obsahl vyzev
s adresami provozovatelt vozidel. K tomu dokazala i zpUsob, jakym dochazi automatizované
k registraci zakazky, kterou posila Ceské posta, s.p., na Magistrat hl. m. Prahy a softwarové
firmy, potvrzujici prijeti objednavky — hybridni posty.

Jiz po nékolika dnech predstavitelé Ceské posty, s.p., oznamili vefejnosti, Ze chyba v odesi-
lané posté je skutecné na jeji strané, a uvedli, jak k pochybeni doslo.

Kontrolou bylo zjisténo, ze Ceska posta, s.p., na zakladé udaju, které obdrzela od kontrolo-
vané osoby, provedla 5. ledna 2018 strojové zpracovani dodavky (objednavky), tj. Ze na zakladé
predanych vyzev provedla jejich vytisténi a vlozeni do obdlek a provedla jejich rozeslani adre-
satdm uvedenym na obalkach doporucenymi zasilkami ur¢enymi do vlastnich rukou. Cely pro-
ces vyplnénych vyzev pfedanych od kontrolované osoby a jejich vkladani do obdlek, vcetné
natisténi obdlek jménem a adresou, je strojové automatizovan a provadi se na obalkovaci lince
Ceské posty, s.p. Pokud doslo u vyzev z 3. ledna 2018 k chybnému dorucovani na adresy jinych
pfijemcd, neZ ktefi jsou uvedeni ve vyzvé, stalo se tak proto, Ze doslo dle opakovaného sdéleni
Ceské posty, s.p., na jednani z 31. ledna 2018 mezi kontrolovanou osobou a Ceskou postou,
s.p., Udajné k technologické chybé (posunu fadkd u oznameni o pokuté a pfifazené adresy
prestupce). Ta byla fesena s ¢eskym zastupcem zahrani¢niho dodavatele.

Kontrolovana osoba zcela vyloucila, Ze by se chyba stala na jeji strané resp., Ze by doslo k po-
chybeni jejim konkrétnim zaméstnancem. Prvni podnét byl kontrolované osobé dorucen
9. ledna 2018 a poté zahajila jednani o napravé s Ceskou postou, s.p., 0 ¢emz svédci vzajemna
e-mailova korespondence, v¢etné urgence k zaslani vyjadreni k incidentu, zapis z jednani
z 31. ledna 2018 a zpréava - vyjadieni Ceské posty, s.p., k incidentu z 30. ledna 2018.
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Byla provedena mimo jiné také kontrola elektronického zabezpeceni ochrany osobnich udajd,
zejména v oblasti pozadavk( na automatizované zpracovani, tzv. logovani, na pracovisti odboru
dopravnéspravnich ¢innosti s tim, Ze pouZzivané aplikace splfiuji dané pozadavky. Kontrolovana
osoba vydala verejny pfislib u nespravné dorucenych vyzev z 3. ledna 2018 o tom, Ze adresa-
tdm z nich nehrozi zadné postihy, chybné obeslanf lidé tedy nemaiji nic platit, vyzvy mohou po-
vazovat za bezpfedmétné a nespravné zaslané pisemnosti tak nemohou ze zakona vyvolat
zadné pravni dsledky, tedy ani exekuci.

Vysvétleni chybného dorucovani bylo sdéleno viem dotcenym subjektdm Gdajd v celkovém
poctu 2 500 prostiednictvim vyjadfeni ve sdélovacich prostiedcich, véetné informace publiko-
vané na webovych strankach Magistratu HMP, a bylo provedeno nové doruceni vyzev jiz na
spravné adresy. Provedend kontrola jednoznacné vyvrétila tvrzeni, Ze za pochybeni v této kauze
je odpovédny odbor dopravnéspravnich cinnosti Magistratu hlavniho mésta Prahy. Kontrolou
bylo potvrzeno, Ze za pochybeni v pfipadu chybného rozeslani a dorucovani pisemnosti, resp.
vyzev z 3. ledna 2018 provozovateltim vozidla je odpovédna jen Ceska posta, s.p. Kontrolovana
osoba v rozsahu predmétu kontroly neporusila Zadné ustanoveni zdkona ¢. 101/2000 Sb.

Ceska posta, s.p., pfijala opatfeni, aby k podobnému incidentu v budoucnu jiz nedoslo. Za
vySe popsané protipravni jednani byla spole¢nosti uloZzena pokuta ve vysi 250 000 K¢.

Zaména danovych subjektd stejného jména a data narozeni pfi doruc¢ovani pisemnosti
Generalnim financnim feditelstvim

Urad proved! kontrolu Generalniho finan¢niho feditelstvi, Finanéniho ufadu pro Ustecky kraj,
Uzemni pracovité v Lounech, Rybalkova 2376, 440 01 Louny, IC: 72080043.

Kontrola byla zahajena na zékladé podnétu, v némz oznamovatel upozorfioval na ziejmou
systémovou chybu a Zadal jeji odstranéni, aby se neopakovaly pfipady, pokud se neztotozruji
fyzické osoby podle jedine¢ného identifikatoru, jako je rodné ¢islo nebo bydlisté ¢i misto pod-
nikani, a Zze tak mdze dojit k chybé v poZzadavku kontrolované osoby na plnéni povinnosti od
jiného nez povinného subjektu udajl, jehoz dasledkem mUze byt az exekuce vedena proti ne-
spravnému dafiovému subjektu. Oznamovatel uved| opakovani pfipadu konkrétniho dafiového
subjektu, kterému byla kontrolovanou osobou vymeérena pokuta ve vysi 2 000 K¢ za to, Ze
podal dariové pfiznani za rok 2015 na papirovém formuléari, nikoliv datovou schrankou, ac ji
nema zfizenou. Timto zpUsobem dorucovala kontrolovana osoba do datové schranky i dalsi pi-
semnosti, tj. jinému dafiovému subjektu stejného jména a data narozeni. Na zakladé chybného
dorucovani, resp. neztotoznénim spravného dariového subjektu podle adresy ¢i rodného ¢isla,
doslo k vydani nékolika pisemnosti (rozhodnuti) kontrolovanou osobou, ktera byla doru¢ovana
jiné osobé. Nebyl viak divod je dorucovat ani dafiovému subjektu, ktery nebyl vlastnikem da-
tové schranky, a proto jeho povinnosti nebylo podat danové pfiznani pres datovou schranku.
V dusledku této zamény byla véc napravena az na zékladé vyvolaného spravniho fizeni, v némz
se musel dotceny danovy subjekt domoci svych prav az na zékladé podaného opravného pro-
stfedku vaci kontrolované osobé, pficemz kontrolovand osoba uznala pochybeni a platebnf
vymeér na pokutu zrusila.

V pribéhu kontroly kontrolovand osoba potvrdila, Ze k chybé doslo v dlsledku stavajiciho sys-
témového feseni v informacnim systému financni spravy spole¢ném pro vsechny financni trady
s tim, Ze pffi ru¢nim zpracovani a ovérovani je spravny vybér datové schranky zavisly na zodpo-
védnosti a pozornosti zaméstnance, ktery vsechny udaje potfebné k porovnani shody subjekt
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fyzickych osob — jméno, pfijmeni, datum narozeni a adresu — ma v elektronickém systému uzi-
vaném kontrolovanou osobou.

Informacni systém kontrolované osoby je nastaven tak, Ze pfislusny zaméstnanec ovéfuje
podle jména, pfijmeni a data narozeni, zda ma adresat pisemnosti aktivni datovou schranku.
Jejim prostfednictvim je pak doruc¢ovana pfislusna listina. V daném pfipadé se jednalo o shodu
ve jménu, pfijmeni i datu narozeni, a tim doslo k nespravnému pfifazeni nabidnuté datové
schranky z informacniho systému k danovému subjektu pro odeslani pisemnosti. Jednalo se
o chybu, kdy byla listina obsahujici osobni Udaje jiného danového subjektu, nez komu byla
urcena, zaslana, resp. zpfistupnéna jinému adresatu z ddvodu shodného jména, pfijmeni a data
narozeni. V zasilce obsahujici vyrozuméni o vysi nedoplatku a platebniho vyméru na pokutu,
vloZzené do datové schranky jiného danového subjektu, byly mj. tyto osobni Udaje: jméno,
prijmeni, bydlisté, rodné ¢islo, vySe nedoplatku a ddvod jeho vymérend.

Kontrolovana osoba provedla po zjisténi zamény dafiovych subjektl opatfeni pfimo u za-
méstnankyné kontrolované osoby, ktera je odpovédna za odesilani pisemnosti, resp. zpfistup-
néni pisemnosti jinému dafiovému subjektu do datové schranky. Tato zaméstnankyné byla na
chybné doruceni upozornéna a zaroven poucena o pricinach chybného vloZzeni datové schranky
v adresatech pisemnosti. U kontrolované osoby na Uzemnim pracovisti v Lounech probéhla
informativni schiizka, na niz byl tento konkrétni pfipad popsan a rozebran. Zaméstnanci byli vy-
slovné upozornéni i pisemnou formou rozeslanim e-mailové zpravy na moznost viozeni chybné
datové schranky pfi ovérovani existence datovych schranek u adresatd v evidenci pisemnosti.
Na spisu dafiového subjektu bylo v tomto smyslu kontrolovanou osobou vyznaceno upozornéni.

Pokud bylo zjisténo a v protokolu o kontrole konstatovano poruseni ustanoveni § 13 zakona
¢. 101/2000 Sh., bylo v této souvislosti kontrolované osobé uloZeno , dokoncit urychlené
systémové opatieni pro celou financni spravu tak, aby jiz v budoucnu nemohlo dojit, a to ani
na jinych pracovistich kontrolované osoby, k chybam v dorucovani pisesmnosti. Do té doby
kontrolovana osoba zajisti, Ze jeji zaméstnanci budou v pripadé jakychkoliv pochybnosti ¢i ne-
srovnalosti u dariového subjektu ovérovat pfi odeslani pisemnosti, zejména adresy trvalého po-
bytu, vcetné jejich porovnavani ¢i jejich ovérovani, v pfipadé shodného jména, prijmeni i data
narozeni, a to tak, aby nemohlo dojit ke zpristupnéni osobnich tdaji subjektd udaji neoprav-
néné osobé, tj. dorucenim pisemnosti jinému prijemci/dariovému subjektu, neZ komu je
pisemnost skutecné urcena.”

Protokol o kontrole jednoznacné doloZil, Ze doslo k dalSimu pochybeni (pfedtim Fesenému
Uradem v roce 2015 na jiném Uzemnim pracovisti) téhoZ druhu v systému kontrolované osoby,
a opatreni deklarovana kontrolovanou osobou tudiZ zjevné nebyla dostatecné Gcinna.

Za poruseni povinnosti z ustanoveni § 13 zdkona ¢. 101/2000 Sb. (povinnost spravce
pFijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim tdajim, k jejich zméné, znicenf ¢i ztraté, neopravnénym prenosdam, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdajt) ulozil Urad pokutu ve vy3i
5 000 K¢ ve spravnim fizeni.
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Ostatni dozorova
cInnost

e DOZOROVA CINNQST V OBLASTI
OBCHODNICH SDELENI

V dUsledku nabyti Gc¢innosti nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich UGdajd a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd) doslo v ramci
Uradu k jistym zménam, kdy se dozorovou ¢innosti v oblasti ochrany osobnich
Udaju zabyvaji jednotlivé inspektoraty. Dozorova cinnost v oblasti nevyzada-
nych obchodnich sdéleni, ktera byla dfive vykondvana jednim z inspektoratu,
pak byla od 1. srpna 2018 svéfena samostatnému nove vzniklému oddélent.

Toto oddéleni v ramci své ¢innosti provadi veskeré Gkony spjaté s nevyzada-
nymi obchodnimi sdélenimi. Pfedevsim se jedna o analyzy jednotlivych podani,
pro které je na webovych strankach Ufadu vytvoren specidlni formular. Analy-
zou hlavicek e-mailovych zprav a samotnych textd sdéleni se zjistuje odesila-
tel obchodnich sdéleni ¢i osoba, v jejiz prospéch jsou obchodni sdéleni Sifena,
a zda se skutecné o obchodni sdéleni jedna.
nich a spravnich fizeni. Jak je vidét z prilozeného grafu, zabyvalo se toto od-
déleni v roce 2018 celkem 30 kontrolnimi fizenimi a s 26 subjekty vedlo spravni
fizeni, jehoZ vysledkem bylo uloZeni sankce. Celkova vyse sankce, kterou toto
oddélenf za siteni nevyzadanych obchodnich sdéleni udélilo, byla 3 464 360 K¢.
V deseti pripadech bylo vedeno rovnéz spravni fizeni o uloZzeni pofadkové po-
kuty za neposkytovani soucinnosti v rdmci provadéné kontroly, kdy celkova
vySe uloZené sankce ¢inila 905 000 K¢.

Neméné vyznamné jsou viak také ukony spojené s upozornénim jednotlivych
subjektt na mozné poruseni zakona, které se provadi v piipadech, kdy Ufad
obdrzi jen nékolik malo stiznosti v ur¢eném obdobi vici jednomu subjektu
a zasah do soukromi v elektronické komunikaci tak neni znacny. Toto upozor-
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néni pini predevsim preventivni funkci a je spojeno také s nalezitym vysvétlenim jednotlivych
podminek, za kterych je zasilani obchodnich sdéleni umoznéno. Funkci preventivni a vychov-
nou ¢i osvétovou plni také dalsi ¢innosti tohoto oddéleni, jako je poskytovani konzultaci v této
oblasti a vyfizovani jednotlivych pisemnych nebo telefonickych dotazl ¢i zobecriovani vysledk
kontrol a spravnich fizeni v podobé vydavani tiskovych zprav a stanovisek.

V ramci mezindrodni spoluprace pak toto oddéleni postupuje jednotlivé stiznosti, kde je
dohledan zahrani¢ni odpovédny subjekt usidleny v ramci Evropské unie, pfislusnému zahranic-
nimu dozorovému organu.

V neposledni fadé sestavuje jednotlivé statistiky, které znézorriuje také v podobé graf.

Graf stiznosti podanych v roce 2018 a zplsob jejich vyfizeni
celkem 2901

® Analyza (698)

® Upozornéni na moiné poruseni zakona

(747)

® Kontrola a spravni Fizeni (542}

* Zahraniti (357)

= Neni obchodni sdéleni (181)

= Ostatni - nekontaktni subjekt, neznamy,
nedpiné podani (376)

Graf dozorovych ginnosti

w Kantrolni fizeni (30)

* Upozornéni na moiné poruieni zakona (414)

= Spravni fizeni za poruSeni 2dkona €. 480/2004 Sb.

(26)
Spravni fizeni za porudeni zakana €. 250/2012 Sb. -
neposkytnuti souéinnosti pfi kontrole (10)

= Poskytnuté konzultace {9)

= Zodpovézené dotazy pisemné (85)

® Zodpovézeneé dotazy telefonické |180)

® Odlozena fizeni [7)
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Kontrola spolec¢nosti Widder Gilde, s.r.o.

Kontrola u této spole¢nosti byla zahajena na zakladé podanych stiZznosti. Jejim cilem bylo
vyhodnotit dodrzovani zékona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
a 0 zmeéné nekterych zakond v souvislosti se zasilanim nevyzadanych obchodnich sdéleni.

V rémci kontrolnich ukond Ufad zjistil, Ze kontrolovana osoba uzaviela smlouvu s ukrajin-
skou spole¢nosti POLITEKS LTD., kdy smluvni povinnosti této spolecnosti je propagace produktd
kontrolované osoby. Jedna se mj. o ,zasilani sdéleni o vyrobcich a sluzbach Widder na e-mai-
lové adresy, k cemuZ bude mit Partner (pozn.: POLITEKS LTD.) souhlas prislusnych osob”. Kon-
trolovana osoba tak sama obchodni sdéleni neodeslala, ale za timto Gcelem uzaviela smlouvu
se spole¢nosti POLITEKS LTD., ktera rozesilky obchodnich sdéleni provedla. K faktickému
odeslani obchodnich sdéleni doslo z vile spolec¢nosti Widder Gilde, s.r.0., na zakladé ji vydaného
pfikazu k odeslani.

Kontrolujici tedy konstatoval, Zze odpovédnym subjektem za Sifeni obchodnich sdéleni je jak
kontrolovana osoba, tak také spole¢nost POLITEKS LTD. Vychazel pfitom z pfislusnych ustano-
veni zdkona ¢. 480/2004 Sb., kde sém zadkonodarce predpoklada, ze siritel muaze sifit obchodni
sdéleni nejen vlastnimi silami, ale i prostfednictvim jiného subjektu. Podle ustanoveni § 7 odst.
4 pism. b) zdkona ¢. 480/2004 Sb. a contrario musi kazdé obchodni sdéleni obsahovat infor-
maci o odesilateli, jehoZ jménem se komunikace uskutecriuje, resp. v jehoZ prospéch je
obchodni sdéleni Sifeno. Jediné takovy vyklad je eurokonformni a v souladu s Ucelem zakona.
V ramci kontroly pak kontrolujici pfedevsim zkoumal, zda odpovédny subjekt disponuje prav-
nim titulem k zasilani obchodnich sdéleni. Na zakladé provedenych kontrolnich ukon( a zjisténi
dospél k zavéru, Ze kontrolovana osoba se zadnym zpUsobem neuijistila, zda jeji smluvni part-
ner disponuje validnimi souhlasy se zasilanim obchodnich sdélent, tak jak to deklaroval v ¢lanku
3.5. smlouvy.

Urad tak konstatoval, Ze kontrolovana osoba se dopustila poruseni § 7 odst. 2 zakona
¢. 480/2004 Sb., jelikoz sitila obchodni sdéleni bez pfedchoziho prokazatelného souhlasu adre-
satl a dalsi poruseni bylo konstatovadno ve vztahu k § 7 odst. 4 pism. a) zdkona ¢. 480/2004
Sb., jelikoZ Sifena obchodni sdéleni nebyla zfetelné a jasné jako obchodni sdéleni oznacena.
Kontrolovana osoba podala vici zavérdm kontrolniho protokolu namitky, které byly predsed-
kyni Uradu zamitnuty.

Se spolecnosti Widder Gilde, s.r.o., bylo posléze vedeno spravni fizeni. K tomuto fizenf je
tfeba dodat, Ze § 11 odst. 1 zdkona ¢. 480/2004 Sb. je konstruovan na zakladé objektivni od-
povédnosti, tj. odpovédnosti za pravni stav, kdy ve vztahu k pravnické osobé neni tfeba zkou-
mat zavinéni vzniklého protipravniho stavu. Pravé z tohoto ddvodu a z dlvodu naplnéni vile
leni povazovat také ty osoby, které k faktickému odeslani udélily pokyn, ptikaz, uzavrely smlouvu
¢i jinym zpUsobem faktické odeslani obchodnich sdélenti iniciovaly. Proto je tfeba, aby si Sifitelé
obchodnich sdéleni, at uz jde o zadavatele (objednatele) ¢i faktické rozesilatele, vzdy dosta-
te¢né provérili, zda adresati obchodnich sdéleni udélili souhlas pro takové zasilani, resp. v obec-
nosti, zda rozesilka probiha zédkonnym zplsobem. Na zakladé vySe uvedeného kontrolniho
fizeni mél spravni orgdn za prokazané, Ze pro predmétné adresaty obchodnich sdéleni
neméla obvinéna spole¢nost pravni titul pro Sifeni obchodnich sdéleni a ani Zadnym dostatecné
prikaznym zpUsobem neovéfila, ze takovymi pravnimi tituly disponuje jeji partner, se kterym
za Ucelem rozeslani obchodnich sdéleni uzavrela smlouvu. Ke vztahu odpovédnosti obvinéné
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spolecnosti a jejiho partnera Ize dodat, Ze kazdy z téchto subjektd nese svij vlastni dil odpo-
védnosti za své jednani naplfiujici znaky prestupku. Sifitel v pozici objednatele tedy nese svou
vlastni odpovédnost bez ohledu na povinnosti dalsich osob, a ve smyslu § 11 odst. 1 zakona
¢. 480/2004 Sb. je tedy mozno za toto jednani postihnout Sifitele v pozici objednatele, tedy spo-
le¢nost Widder Gilde, s.r.o

V rdmci tohoto spravniho fizeni tak byla této spole¢nosti uloZzena sankce ve vysi 80 000 K¢.
Obvinéna spolecnost proti rozhodnuti o pokuté podala nejprve odpor, posléze téz rozklad, ktery
byl predsedkyni Uradu zamitnut, a bylo potvrzeno napadené rozhodnuti. Predmétem jak poda-
nych namitek, tak také odporu a rozkladu byl pfedevsim nesouhlas obvinéné s jeji odpovédnosti
za rozesilani obchodnich sdélent.

K tomu je tfeba dale blize uvést dalsi argumenty, které byly pouZity téZ v rozhodnuti o roz-
kladu. Ve prospéch zavéru o odpovédnosti obvinéné sveédci i systematika a Ucel zakona
¢. 480/2004 Sb., kdy ustanoveni § 7 a § 11 zakona ¢. 480/2004 Sb. je nutno vnimat nikoliv
oddélené, ale v kontextu zejména se zakonem ¢. 101/2000 Sb., o ochrané osobnich udaju
a 0 zméné nékterych zdkonu. Ze spisové dokumentace v rdmci kontrolniho fizeni je zfejmé, ze
obchodni sdéleni neméla byt ur¢ena vyhradné pravnickym osobam, a proto s ohledem na roz-
sudek Nejvyssiho spravniho soudu ¢j. 9 As 34/2008-68 je nutno na podrobnosti elektronického
kontaktu nahlizet jako na osobni Udaje. Ze smlouvy o marketingové spolupraci vyplyva, Ze ob-
vinéna povérila partnera propagaci jejich produktl a sluzeb, a to kromé jiného zasilanim sdé-
leni na e-mailové adresy. Obvinéna tak urcila jak Ucel, tak i prostfedky zpracovani osobnich
Udajd, ¢imz naplnila definici spravce osobnich Udaj ve smyslu § 4 pism. j) zékona ¢. 101/2000
Sb. Vzhledem k tomu, Ze je primdrné povinnosti spravce zajistit souladnost zpracovani se za-
konnymi podminkami, je to pravé spravce, jenz nese hlavni odpovédnost za pfipadné poruseni
zakona. Dale Ize rovnéZ poukazat na jeden ze stéZejnich principt ochrany osobnich Gdajd, a sice
pravo subjektu Udajl na pfistup k informacim. Toto pravo je uplatnitelné zejména vici spravci
osobnich Udajd, nebot pravé ten odpovida za zakonnost zpracovani a za to, kdo disponuje
osobnimi Udaji konkrétniho subjektu. Proto je zapotfebi mit povédomost o identité spravce.
Jediné tak se Ize dovolat prava na pfistup k osobnim udajim, jejich zménu ¢i likvidaci. Z tohoto
davodu zdkonoddarce zakotvil povinnost uvadét v kazdém obchodnim sdéleni totoznost odesi-
latele — toho, v jehoZ prospéch je obchodni sdéleni Sifeno. Pokud by bylo moZzno smluvné pre-
nést odpovédnost za nezdkonné sifeni obchodnich sdéleni na jiny subjekt, a to véetné subjektl
mimo mistni pdsobnost statnich autorit, vySe uvedena prava a principy ochrany osobnich udajd,
jakoZz i soukrom{ v obecném slova smyslu, by byla zcela anulovana, a to za soucasného profitu
odesilatele obchodnich sdéleni, jenz proces faktické rozesilky inicioval a fidil. Za situace, kdy
smérnice 2002/58/ES, resp. zakon ¢. 480/2004 Sb. byly pfijimany pravé za Gcelem zvyseni bez-
pecnosti a ochrany osobnich Udajd s ohledem na zvlastni rizika internetu a elektronickych ko-
munikaci, by takovyto zavér byl absurdni a zcela proti smyslu presumpce rozumného
zakonodarce, ktery zamyslel zajistit co nejvyssi Groven ochrany.
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e STIZNOSTI, OHLASOVANI PORUSENI
ZABEZPECENI A KONZULTACE

V druhé poloviné roku 2017 dochdzelo ve spojitosti s blizici se Gcinnosti obecného narizeni*
k pozvolnému nartstu poctu dotazl a posléze, z dlvodu postupné medializace nafizeni, i k na-
ristu poctu stiznosti subjektd Udaja. Proto byla od pocatku roku 2018 rozdélena oddéleni
stiznosti a konzultaci, spadajici pod odbor pro styk s vefejnosti, na oddéleni podnétd a stiznosti
a oddéleni konzultaci. Tento krok umoznil, aby se vedouci téchto oddéleni efektivné vénovali
svym agendam. Soucasné byl odbor pro styk s vefejnosti pfejmenovan na odbor konzulta¢nich
agend. Tento ndzev lépe vystihuje jeho komplexni ¢innost, do které ucinnosti obecného nafi-
zen{ pfibylo i vyhodnocovani pfijatych ohlaseni poruseni zabezpeceni osobnich udaji a posky-
tovani predchozich konzultaci dle obecného nafizeni.

STIZNOSTNI AGENDA

Stiznostni agendu vyrazné ovlivnil pfelom Uc¢innosti obecného nafizeni. V tomto obdobi smé-
fovala velka ¢ast stiznosti proti postupu sprdvcd osobnich Udajd pfi ziskavani souhlasu dotce-
nych subjektd udajl v situaci, kdy spravce

® neopravnéné podmifioval poskytnuti sluzby (tj. uzavieni smlouvy) souhlasem se zasila-
nim obchodnich sdéleni ¢i jinymi nikoli nezbytnymi marketingovymi aktivitami,

e ziskaval souhlas manipulativné napft. tim, Ze vyjadreni souhlasu nebylo srozumitelné
oddéleno od spravcem poskytované informace o zpracovani osobnich Udajd ¢ samotného
smluvniho ujednani.

Po ucinnosti obecného nafizeni, jehoz jednim z pilitl jsou prava subjektu udajl, zaznamenal
Urad zvySeny pocet stiznosti na nevykondvani téchto prav ze strany spravcd. Jednalo se
zejména o pravo na pfistup k osobnim Gdajdm, kdy subjektu Udaji ¢asto nebyla na jeho Zadost
poskytnuta informace nebo bylo znesnadriovano uplatnéni tohoto prdva neadekvatnimi poza-
davky na zpUsob ovéreni jeho identity. Uplatnéni tohoto prava nabyva na vyznamu napfiklad
v oblasti ¢astych stiznosti na nevyzadany telemarketing, jelikoZz umoznuje subjektu udaji zis-
kat nejen kopii zpracovavanych osobnich Udajd, ale i informaci o zdroji osobnich tdajd. To mu
umoznuje efektivné rozhodnout o dalSim postupu.

Po ucinnosti obecného nafizeni doslo rovnéz k narlstu poctu stiznosti na kopie verejnych
rejstiikd internetu, provozované soukromymi subjekty. Zpravidla se jednalo o dalsi publikovani
Udaju o podnikatelské cinnosti fyzickych osob ¢i idajd z insolvenc¢niho rejstriku. V ndvaznosti
na to Ufad, mimo jiné, pfedlozil na svych webovych strankach ndvod dotéenym osobam, jakym
zpUsobem uplatnit u provozovatele pfedmétnych databazi a internetovych stranek prava pfi-
znana obecnym nafizenim.

Stiznosti v roce 2018 se tykaly také zvefejiiovani osobnich udajl na internetu a souvisejiciho
prava byt zapomenut, kdy musel byt, pro zvoleni dalSiho postupu, hodnocen vztah prava na

4 Obecné nafizeni o ochrané osobnich Gdajti, téZ GDPR z anglickych slov General Data Protection Regulation (Nafizent
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Gdajd a o zrudeni smérnice 95/46/ES).
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informace a na soukromi. Tradi¢ni soucasti stiznostni agendy byly stiznosti na kamery, nejcas-
t&ji vyuzivané v ramci sousedskych (ob¢anskopravnich) sport, zaméstnavatelem nebo k ochrané
vefejného majetku.

Z procesniho hlediska Ufad v méné zavaznych pfipadech porudeni ¢i podezfeni z poruseni,
a to jak zakona ¢. 101/2000 Sbh., tak od 25. kvétna 2018 obecného nafizeni, pfistupoval
k osvédc¢enému informovani spravcd o mozném poruseni pravidel ochrany osobnich Gdajd.
V drtivé vétsiné téchto pripadl bylo uz v této fazi dosazeno ndpravy, aniz musely byt uplatnény
kroky z moci Uredni. Téchto informativnich dopist, do velké miry pfispivajicich ke kultivaci pro-
stfedi, zaslal Ufad spravciim v roce 2018 témér pét set.

Velka ¢ast informativnich dopist se tykala oblasti zverejiiovani adresnich Udaj Zadatell o in-
formace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim. Slo zejména o obce,
které v ramci usnadnéni této agendy velmi casto pfistupuji ke zvefejnéni dokumentu s poskyt-
nutou informaci, aniz by zaroven odstranily adresni Udaje Zadateld. V této souvislosti se Urad
setkal i se zneuzitim obecného nafizeni, kdy Zadatel, s védomim, Ze obce mnohdy postupuji
timto nespravnym krokem, odeslal stovkdm obci Zadost o informace s Umyslem vyvolat tento
zavadny stav. Nasledné po nich zadal ndhradu Ujmy podle obecného nafizeni v podobé fi-
nancniho zadostiucinén.

OHLASOVANI PORUSENI ZABEZPECENI OSOBNICH UDAJU

Ucinnosti obecného nafizeni vznikla spravcdim nova povinnost, spocivajici v ohlasovani rizi-
kovych porudeni zabezpeceni osobnich Gdajt Uradu. V rdmci této agendy bylo mozné v prvé
rfadé vysledovat, Ze jelikoZ jde pro spravce o novou povinnost, mnohdy nereflektovali poza-
davky obecného nafizeni na obsah ohlaseni. Velmi ¢asto totiz chybél popis pravdépodobnych
dasledkl incidentu pro dot¢ené osoby a také popis opatieni, ktera spravce pfijal s cilem vyre-
Sit dany incident. To jsou velmi podstatné nalezitosti nezbytné pro posouzeni prijatého ohlasent.

Opakovanym predmétem ohlaseni poruseni zabezpeceni osobnich Udajd bylo napadeni tzv.
ransomwarem, ktery protiprdvné zasifroval informace. Pachatel nasledné pozadoval vykupné.
Mezi dalsi casta ohlaseni patfila ztrata zafizeni ¢i dokumentd, obsahujicich osobni Udaje. Nej-
Castéji se v takovych pfipadech jednalo o selhanf lidského faktoru ¢i kradez.

KONZULTACE
Uc¢innost obecného nafizeni vyrazné ovlivnila i konzulta¢ni agendu. Jeji osvétovy vyznam, ve
spojitosti s timto novym pravnim predpisem, nabyl jesté vice na ddlezitosti. Mnohdy totiz bylo
nutné mirnit paniku, ktera se kolem obecného nafizenf vytvofila. Ve vhodnych pfipadech pak
Urad tazateltm zd(razioval zékladni kontinuitu pravidel s dFivéjsim zékonem ¢. 101/2000 Sb.
Pocatek roku a prelom ucinnosti obecného nafizeni se nesl v extrémnim ndporu dotazd ze
strany 3iroké vefejnosti. Ufad se po nékolik mésict potykal s dvojnasobnym poctem dotazd,
nez bylo obvyklé v minulych letech. Proto, z dvodu vétsi efektivity, v pribéhu roku vyrazné
zaktualizoval rubriku Casto kladenych otazek a pro lepsi orientaci ji rozdélil do jednotlivych
Casti dle oblasti, kterych se otazky tykaji. Rovnéz byly pribézné dopliiovany informacni mate-
ridly na webovych strankach Uradu, aby vefejnost nalezla viechny podstatné informace o obec-
ném nafizeni, bez nutnosti kladeni pisemnych dotazd.

Ke dni ucinnosti obecného nafizeni zacala byt kazdodenné provozovana telefonni informacni
linka urcena k poskytovani rychlych a jednodussich informaci o obecném nafizeni verejnosti,
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zvlasté malym a stfednim podnikateltim. Zaroven zacala byt k dispozici dvakrat tydné telefonnf
linka pro dotazy tykajici se kamer a kamerovych systému.

Nejvétsi ¢ast konzultacni agendy tradi¢né predstavovalo odpovidani na pisemné dotazy, které
se, vzhledem k prolinani problematiky ochrany osobnich Gdajd viemi aspekty lidského Zivota,
obsahové tykaly velmi rtiznorodych otazek.

Pred ucinnosti, ale i po Ucinnosti obecného nafizeni, bylo ¢asto potfeba objasfovat, v jakych
ptipadech vznika, respektive nevznikad povinnost jmenovat povérence pro ochranu osobnich
udajl, napf. v pfipadé nékterych typd prispévkovych organizaci.

U dotazl na uplatfiovani prav subjektd Udajd bylo v nékterych pripadech tfeba vysvétlovat, Zze
ani obecné nafizeni nepfinasi zménu tam, kde je urcity postup stanoven zvlastnim zakonem, tedy
napf. nelze uplatfiovat pravo na vymaz, jestlize zékon stanovi delsi dobu pro uchovavani udaja.

Vysvétlovat bylo nutné i prisnéjsi vyklad Pracovni skupiny 29 (po Gc¢innosti obecného nafizeni
byla nahrazena nové ustanovenym Evropskym sborem pro ochranu osobnich Gdajd) k povinnosti
vést zaznamy o ¢innostech zpracovani, ktery se i v pfipadé mensich podnikt tyka kazdého stale
provadéného zpracovani osobnich Udajl. To spravci poskytuje uzite¢ny prehled o jim provadé-
nych ¢innostech.

V nékterych pripadech zadost sméfovala k tomu, zda ma spravce provadét posouzeni vlivu
na ochranu osobnich Udajd podle ¢lanku 35a. V této souvislosti bylo upozorfiovano, Ze roz-
hodnuti vypracovat posouzeni vlivu je na spravci, ktery ma s Ufadem konzultovat aZ pfipadna
zbytkova vysoka rizika podle ¢lanku 36 obecného nafizeni. Kvalifikovanou Zadost o predchozi
konzultaci podle tohoto ¢lanku viak Urad v roce 2018 neobdrzel.

Nedilnou soucasti konzulta¢ni agendy bylo i poskytovani osobnich konzultaci sdruZzenim
spravcl, samotnym spravciim ¢ jejich povéfencdim pro ochranu osobnich tdajt. Urad tak na-
priklad poskytl osobni konzultaci zastupcdm bankovniho sektoru, vyznamnému zastupci auto-
mobilového pramyslu nebo fadé Ustiednich statnich drfadd ¢i statnich organa.

Za Ucelem zvysovani osvéty a povédomi byly na plidé Uradu, ve spolupraci s pFislusnymi Gtvary
UFadu, uspofadany seminafe pro povéfence jmenované podle ¢lanku 37 odst. 1 pism. a) aZ c)
obecného nafizeni, které se setkaly s velmi kladnym ohlasem a pro vSechny ucastniky mély
vysokou informacni hodnotu.

e UKLADANI SANKCI

Ufad ulozil v roce 2018 pokuty za prestupky (resp. poruseni obecného nafizeni®) v souhrnné vysi
7 202 360 K¢, z toho za nevyzadana obchodni sdéleni 3 464 360 K¢. Shrnuti statistickych infor-
maci o Fizenich, ktera Ufad v roce 2018 ved|, Ize nalézt v ¢asti této vyro¢ni zpravy nazvané Urad
v Cislech.

Ochrana osobnich tdajt v Ceské republice, resp. v celé Evropské unii, byla v roce 2018 spo-
jena s obecnym nafizenim.Hlavni téma spojené s obecnym nafizenim pfitom pro laickou verej-
nost (i ¢ast odborné) nepochybné predstavovaly pokuty. Podle obecného nafizeni Ize totiZ uloZit

> Obecné nafizeni o ochrané osobnich tdaji, téZ GDPR z anglickych slov General Data Protection Regulation (Na¥izenf
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES).
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spravni pokuty az do vyse 20 milion0 eur, nebo jedna-li se o podnik, az do vy3e Ctyr procent cel-
kového ro¢niho obratu celosvétové za predchozi financ¢ni rok podle toho, kterd hodnota je
vyssi. Soucasné vsak obecné nafizeni vyslovné stanovuje, Ze ukladani spravnich pokut musf byt
v kazdém jednotlivém pfipadé ucinné, pfimérené a odrazujici. S ohledem na tyto poZadavky
a také s prihlédnutim k ustdlené judikature nejvyssich ceskych souddl, podle které nesmi byt
uloZend sankce likvida¢ni (viz napf. nalez pléna Ustavniho soudu sp. zn. Pl. US 3/02 ze dne
13. srpna 2002), nelze predpokladat, Ze sankce ukladané za poruseni povinnosti stanovenych
obecnym nafizenim budou standardné dosahovat fadd miliont ¢ dokonce desitek az sta
miliond korun. PFi ukladani spravnich pokut podle obecného nafizenf je tfeba prihlizet k fadé
okolnosti, které jsou napfiklad vyjmenovany v ¢l. 83 odst. 2 nafizeni. Z téchto okolnosti Ize zd{-
raznit tfeba miru spoluprace s dozorovym Uradem za Ucelem napravy daného poruseni, zmir-
néni jeho moznych nezadoucich nasledkd nebo i zptsob, jakym se dozorovy Ufad dozvédél
o poruseni, zejména zda spravce ¢i zpracovatel poruseni oznamil.

Je tfeba v této souvislosti pfipomenout, Zze nejvy3si sankce ulozend Uradem podle zékona
¢. 101/2000 Sbh. za 15 let jeho ¢innosti v této oblasti byla ve vysi 3 600 000 K¢ (pricemZ maxi-
malni hranice ¢inila podle tohoto pravniho pfedpisu 10 000 000 K¢). Jednalo se tedy o pokutu
ulozenou nad hranici jedné tfetiny zdkonem stanovené sazby. Obecné sankce ve vysi nad
1 000 000 korun byly spiSe vyjimecné.

PrestoZe v roce 2018 nabylo Uc¢innosti obecné nafizeni, fizeni o prestupcich, ktera Ufad ved|,
se vztahovala k protipravnim jednanim, k nimz doslo za ucinnosti zakona ¢. 101/2000 Sb.
Za vyznamné, a to nejen z hlediska vyse pokut, Ize (nad rdmec nékterych z pfipadd uvedenych
v Casti této vyrocni zpravy nazvané Poznatky inspektord z kontrolni ¢innosti) povaZovat
zejména tyto pfipady:

ZPRACOVANI OSOBNICH UDAJU ZA UCELEM VYTVARENI
DATABAZI K DALSIMU PRODEIJI

Na zékladé kontroly provedené v roce 2017 zahajil Urad Fizeni o pfestupku se spole¢nosti
Solidis s.r.0., ve kterém ji byla uloZzena pokuta ve vy3i 800 000 K¢.

Urad v fizeni konstatoval, Ze spole¢nost zpracovavala bez zakonného diivodu osobni tdaje
presné nezjisténého poctu osob v fadech statisicl, nejméné v rozsahu jméno, pfijmeni, adresa
a telefonni ¢islo, které ziskala od tretich osob. Tim porusila povinnost stanovenou v § 5 odst. 2
zakona ¢. 101/2000 Sb., tedy povinnost zpracovavat osobni Udaje se souhlasem subjektu udajd
nebo v pfipadech stanovenych v § 5 odst. 2 pism. a) az g) tohoto zékona.

Spole¢nost v rdmci své podnikatelské ¢innosti shromazdéné osobni Udaje (od jinych spolec-
nosti, pfipadné i z vlastni ¢innosti) dale vyuzivala pro vytvareni databazi pro své klienty na za-
kladé objednavek. Tim urcila Ucel a prostfedky zpracovani osobnich udajd, a byla tedy spravcem
osobnich udajd. Na tom nic neméni ani skute¢nost, Ze osobni Udaje, které poskytovala za
Uplatu svym klientdm, byly strukturované dle pozadavkl jednotlivych klientd, ani Ze jejich zdro-
jem byly jiné subjekty. Soucasné plati, Ze to, Ze je spole¢nost spravcem ve vztahu k jednomu ze
zpracovani osobnich udajl, které provadi, nijak nevylucuje, aby se v pfipadé nékterych jinych
konkrétnich zpracovani nalézala v postaveni zpracovatele.

Osobni udaje spolecnost ziskala na zakladé licen¢nich smluv, resp. objednavky, dle kterych byl
souhlas s oslovovanim garantovan poskytovatelem, nebo se mélo jednat o opravnéné zvefej-
néné udaje. To viak nelze povazovat za vyjadieni souhlasu splfujictho nezbytné nalezitosti
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(tj. svobodny a védomy projev vile subjektu udajl, jehoz obsahem je svoleni subjektu Udajd se
zpracovanim osobnich udajd). Podle § 5 odst. 4 zakona ¢. 101/2000 Sb. musf byt navic subjekt
Udaju pfi udéleni souhlasu informovan o tom, pro jaky Gcel zpracovani a k jakym osobnim uda-
jlm je souhlas davan, jakému spravci a na jaké obdobi. Souhlas subjektu Udajl se zpracovanim
osobnich Udajd musi byt spravce schopen prokazat po celou dobu zpracovani.

Z uvedeného je zfejmé, Ze souhlasem pro dalsi zpracovani osobnich udaju (vytvareni databazi
vyuzivanych k nabizeni obchodu a sluzeb) spole¢nost, jakozto spravce, nedisponovala. Je pfitom
znovu potfeba zddraznit, Ze by se muselo jednat o souhlasy, ve kterych by jako spravce osob-
nich Udajl byla uvedena ona sama. Odpovédnosti za doloZeni pravniho titulu ke zpracovani
osobnich Udajd se pfitom nemUze spravce zprostit odkazem na smluvni dokumentaci, ktera
ma zarucovat, Ze pfedmétny pravni titul (tedy v tomto pfipadé souhlas) existuje. Je jeho povin-
nosti u svého smluvniho partnera tuto skutecnost ovéfit a zajistit, Zze bude schopen souhlasy do-
lozit, byt by byly tfeba ulozeny u druhé smluvni strany.

Rozklad podany spole¢nosti proti rozhodnuti spravniho organu prvniho stupné predsedkyné
Uradu zamitla.

ZAKOUPENI NELEGALNE ZISKANE DATABAZE OSOBNICH
UDAJU

V 1été roku 2016 ulozil Urad doposud nejvy33i pokutu za poruseni pravidel pfi zpracovani osob-
nich udaju. Jednalo se o pokutu ve vysi 3 600 000 K¢, kterd byla uloZena spolecnosti T-Mobile
Czech Republic a.s. Ufad konstatoval, Ze spole¢nost nepfijala dostate¢na opatfeni k zabezpe-
Ceni osobnich Udajd obsazenych v elektronické interni databazi, ktera obsahovala osobni Gdaje
zhruba 1,2 milionu jejich zakaznikd — fyzickych osob.

V fijnu roku 2016 Ufad zaznamenal v médiich zpravy o tom, Ze odcizena data klientd spo-
lec¢nosti T-Mobile Czech Republic a.s. zakoupila spole¢nost STEM/MARK, a.s. V navaznosti na
tyto informace zahdjil u této spole¢nosti neprodlené kontrolu. V jejim rdmci vsak uvedena spo-
le¢nost odmitla poskytnout nezbytné podklady k jejimu provedeni s odkazem na skutecnost, Ze
ve véci je vedeno trestni fizeni. Aby nedoslo k uplynuti Ihit pro pfipadné uloZeni sankce, zahdjil
Ufad v lednu 2017 ve véci fizeni pro podezieni ze spachani spravniho deliktu. Rizeni viak mu-
selo byt v ¢ervenci 2017 preruseno vzhledem ke skute¢nosti, Ze Policie Ceské republiky prova-
déla ve shodné véci provéfovani vsech skutecnosti nezbytnych pro rozhodnuti o zahajenf
trestniho stihani. Od srpna 2018 Ufad ve svém Ffizeni pokracoval, nebot mu byla postoupena
kopie ¢asti spisové dokumentace policie a doslo k odevzdani véci k projedndni spravniho
deliktu.

V zafi 2018 vydal Ufrad rozhodnuti o uloZeni pokuty ve vysi 400 000 K¢ spole¢nosti
STEM/MARK, a.s., nebot neopravnéné zpracovavala v obdobi od bfezna do kvétna 2016 osobni
Udaje zakaznikd spole¢nosti T-Mobile Czech Republic a.s. Jednalo se o osobni Udaje dvou tisic
fyzickych osob (v rozsahu jméno, pfijmeni, adresa bydlisté, pohlavi, vék a telefonni ¢islo) a dale
osobni Udaje zhruba 81 tisic fyzickych osob podnikajicich (v rozsahu jméno, pfijmeni, telefonnf
Cislo, pocet sim karet uzivanych osobou, zpUsob provadéni plateb za sluzby operatora a nazev
banky, ze které platby prichazeji). Tim spolecnost porusila povinnost stanovenou v § 5 odst. 2
zdkona ¢. 101/2000 Sb., tedy povinnost zpracovavat osobni Udaje se souhlasem subjektu udajl
nebo v pfipadech stanovenych v § 5 odst. 2 pism. a) az g) tohoto zakona, protoZe pro jejich
zpracovani neméla zadny pravni titul.
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Ze spisového materialu vyplynulo, Ze spole¢nost byla v pribéhu Unora 2016 oslovena s na-
bidkou ke koupi databaze, o kterou projevila zajem. Po prodejci poZadovala (z hlediska roz-
sahu databaze) pouze postovni smérovaci cislo a telefonni ¢islo. Prodejce nebyl schopen
databazi takto upravit, proto koupila databazi celou. Jednalo se o databazi dvou tisic fyzickych
osob a dale databazi 260 tisic pravnickych osob a fyzickych osob podnikajicich. Ze zjisténi Ufadu
vyplynulo, Ze databaze obsahovala osobni Udaje zhruba 81 tisic fyzickych osob podnikajicich.
Zakoupend data spole¢nost dale nevyuzila, protoZe je v té dobé nepotfebovala, a nasledné ji
byla zabavena Policii Ceské republiky. Za uvedenou databazi zaplatila spole¢nost ¢astku
priblizné 120 000 K¢.

Proti rozhodnuti o uloZeni pokuty podala spole¢nost rozklad, ktery oddvodnila zejména tim,
Ze neni odpovédna za protipravni jednani, kterého se dopustil jeji zaméstnanec (tehdejsi za-
stupce feditele a ¢len dozor¢i rady).

Rozklad podany proti rozhodnuti pfedsedkyné Uradu zamitla a rozhodnuti o pokuté tak na-
bylo pravni moci v prosinci 2018. Ve svém rozhodnuti pfedsedkyné mimo jiné uvedla, Ze od-
povédnost za protipravni jednani je tfeba pricist spolecnosti, nebot neslo o zjevny exces jejiho
zameéstnance.

e POZNATKY ZE SOUDNICH PREZKUMU

Né&ktera rozhodnuti Ufadu byla v roce 2018, stejné jako v letech pfedchozich, predmétem
soudniho prezkumu. Rada dalsich rozhodnuti Ufadu na soudni pfezkum stale ¢eka. Pokud jde
o konkrétni poznatky z pfedmétné soudni praxe, Ize poukazat na nékolik rozsudkd, tykajicich
se zejména:

e zvefejnovani osobnich udajd,

e rozsahu shromazdovanych osobnich udajd nutnych k uzavfeni soukromopravniho

kontraktu,
e instalace kamerovych systém( zaméstnavatelem.

1. Vefejny zajem na zvefejnéni informaci o odposlechu a zaznamu telekomunikacniho provozu
a informaci ziskanych z odposlechu a zdznamu telekomunikacniho provozu tiskem a verejné
pristupnou pocitacovou siti prevazuje nad pravem na ochranu soukromi v pfipadé informo-
van{ vefejnosti o relevantnim ovliviiovani mocenského rozhodovani predsedy vlady osobou,
jiz takové jednani formalné nepfisluselo.

Nejvyssi spravni soud ve svém rozsudku ze dne 3. kvétna 2018 v fizeni o kasacni stiznosti spo-

le¢nosti MAFRA, a.s., proti rozsudku Méstského soudu v Praze ze dne 9. srpna 2017, pfedevsim

konstatoval, Zze ve shodé s Uradem a Méstskym soudem v Praze povazuje za dostate¢né
prokdzané, ze informace zvefejnéné spolecnosti spole¢nosti MAFRA, a.s., jsou informacemi
ziskanymi z odposlechl a ze zaznamU telekomunikacniho provozu pofizenych v rezimu pred-
pokladaném v § 8c trestniho fadu, pfi¢emz zadna z osob, jichZ se tykaji, nedala ke zvefejnéni
souhlas a nejednalo se o informace jiz uzité v fizeni pred soudem. Déle pak Nejvyssi spravni soud
uved|, Zze: ,Zdkaz stanoveny v § 8c trestniho radu byl porusen a ke zverejnéni informaci doslo
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prostfednictvim tisku a verejné pfistupné pocitacové sité. Tim byly napinény formalni znaky
spravniho deliktu podle § 45a odst. 1 zdkona o ochrané osobnich udajd. Nejde ovsem o deliktni
Jednani, pokud jsou splnény podminky § 8d trestniho radu, v daném pripadé podminky verej-
ného zdjmu na zverejnéni informaci, prevazuje-li ten nad prdvem na soukromi dotcené osoby,
a to kazdé z nich. Zde ma misto posouzeni proporcionality mezi pravem na informace a pra-
vem na ochranu soukromi osob dotcenych zverejnénim.”

Nejvyssi spravni soud rovnéz prisvédcil Uradu i Méstskému soudu v Praze, Ze za souhlas nelze
povazovat skute¢nost, Ze se osoby dot¢ené timto spravnim deliktem Zadnym zpUsobem nevy-
mezily proti naslednému zverejnéni informaci. UpIné zvefejnéni odposlechtl a zéznam teleko-
munikacniho provozu bylo dle Nejvyssiho spravniho soudu problematické a bylo namisté rozsah
zverejfiovanych informaci omezit. Nelze v3ak upfit pfevahu verejného zajmu na zverejnéni in-
formaci tam, kde tyto informace seznamuji vefejnost s tim, Ze predseda vlady byl pfi svém mo-
cenském rozhodovani relevantné ovliviiovan osobou, jiz takové jednani formalné vzato
nepfisluselo. Tato osoba v3ak presto komunikovala s pracovniky zpravodajskych sluzeb ve ve-
cech svého soukromého zajmu tykajiciho se premiéra.

Tyto zavéry Nejvyssiho spravniho soudu Ufad v novém fizeni v pfedmétné véci piné reflektoval.

2. K uzavieni smlouvy o poskytovani prepravy s cestujicim jednoznacné postacuje jméno,
pfijmeni, datum narozeni a adresa cestujiciho. Tyto Gdaje jsou obecné postacujici pfi uzavi-
rani vdech soukromopravnich kontraktd. Technicka realizace pInéni uzaviené smlouvy ne-
mUZe ospravedlfiovat nezdkonné shromazdovani osobnich udajd. Spravce osobnich tdajl
musi s kazdou sadou shromazdénych osobnich udajl a pfislusnym souhlasem s jejich zpra-
covanim nakladat individualné, tedy musi byt schopen ukoncit jejich zpracovani a Udaje
zlikvidovat poté, co byl odnat pfislusny souhlas s jejich zpracovanim, popt. pokud odpadly
zdkonné dtvody pro zpracovavani osobnich Gdajt bez souhlasu.

Méstsky soud v Praze ve svém rozsudku ze dne 7. prosince 2017, ktery byl doru¢en dne

8. ledna 2018, zamitl zalobu spole¢nosti CSAD Karvina a.s. proti rozhodnuti predsedy Uradu

ze dne 30. Cervence 2015. Predmétnym rozhodnutim pfedseda Ufadu potvrdil prvoinstan¢ni

rozhodnuti, kterym Ufad spole¢nosti CSAD Karving a.s. jako spravci osobnich udajd, udélil

pokutu ve vysi 60 000 K¢ za poruseni povinnosti stanovené v § 5 odst. 1 pism. d) a § 5 odst. 2

pism. a) az g) zékona ¢. 101/2000 Sb. K porusen( vyse uvedené zakonné povinnosti doslo tim, Ze

spravce zpracovaval osobni Udaje obsaZené ve stornované Zadosti/smlouvé o vydani elektronic-
kého penézniho prostfedku (EM CARD). Timto jednanim se spole¢nost CSAD Karving a.s. do-
pustila spravniho deliktu dle § 45 odst. 1 pism. ) a pism. e) zakona ¢. 101/2000 Sb. V dané véci
bylo pfedmétem sporu vyhradné pravni hodnoceni Uradu, nikoliv rozporovani skutkového stavu.

Meéstsky soud v Praze ohledné spravniho deliktu podle § 45 odst. 1 pism. c) zakona
¢. 101/2000 Sb., jehoz spachani bylo spole¢nosti CSAD Karvina a.s. rozporovéano, prisvédcil
argumentu Ufadu stran nadbyte¢nosti uvadéni rodného ¢isla, kdyz dle jeho néazoru je piné
dostacuijici jméno, pfijmeni, datum narozeni a adresa trvalého pobytu Zadatele o vydani EM

CARD. Zaroven Méstsky soud v Praze uvedl, Ze rozsudek Nejvyssiho spravniho soudu ¢.j. 7 A

58/2002-40 ze dne 22. fijna 2013, z néhoz Ize dovodit pomérné siroké moznosti vyuZiti rod-

ného ¢isla tam, kde je potfeba jednoznacné identifikovat osoby, povazuje v tomto sméru za jiz

prekonany, nebot pochazi z doby, kdy nebylo rodné ¢islo povazovano za osobni Udaj zvIastni
povahy ve smyslu ¢l. 8 odst. 7 smérnice 95/46/ES a na jeho pouZiti se nevztahovala zvlastni
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pravni Uprava v § 13, resp. § 13c zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech
a 0 zméné nékterych zakonl (zakon o evidenci obyvatel), implementovana aZz po novelizaci
provedené zakonem ¢. 53/2004 Sb., u¢innym od 1. dubna 2004. Rodné ¢islo slouzi, dle ndzoru
Meéstského soudu v Praze, k identifikaci ob¢an ve vztahu ke statu, resp. jeho organdim. Pouziti
urcitych prostfedkt technické realizace pak nemuze ospravedIfiovat nezakonné shromazdovani
osobnich Udaju. Dotcena spole¢nost tedy méla technicky zajistit fungovani systému tak, aby
elektronické odbavovaci zafizeni a pfislusna karta ¢i jiné technické prostfedky ke svému provozu
rodné cislo nevyzadovaly. Jak uvedl dale Méstsky soud v Praze: ,S ohledem na vyvoj pravni
Upravy, kdy Ize dovodit, Ze od 1. 4. 2004 je nutné nahlizet na shromaZdovani rodnych cisel
restriktivné, mél Zalobce vice neZ 10 let k patficné Upravé systému. Soud uzavird, Ze Zalobce
ostatné jiz nyni vydava kartu ODISka, ktera rodné cislo nevyZaduje, coZ svédci o technické pro-
veditelnosti systému bez pouZivani rodnych cisel cestujicich.”

Ohledné naplnéni skutkové podstaty spravniho deliktu podle § 45 odst. 1 pism. e) zakona
¢. 101/2000 Sh. dal Méstsky soud v Praze rovnéz za pravdu Ufadu, kdyz uvedl, ze ,,... jeden
a ten samy spravce osobnich udaji mize shromaZdovat shodné osobni tdaje totoZné osoby za
stejnym ucelem vicekrat, pokud je kaZdé shromazdéni zaloZeno samostatnym jednanim, pfri-
Cemz k jednotlivym shromazdénim osobnich udaji a souhlasim k jejich zpracovani je nutné
pristupovat oddélené.” Nova zadost o vydani nové karty je tak shromazdovani osobnich udajl
odlisné od predchozi Zadosti o vydani karty, k némuz Ize samostatné odejmout souhlas se zpra-
covavanim osobnich udajd, ktery se ovsem nijak nedotkne pfedchoziho souhlasu, a to i kdyz
jsou zUcastnéné subjekty, osobni Gdaje a Ucel zcela shodné. Nadto Méstsky soud v Praze upo-
zornil, ze ... Zalobce by zfejmé v pfipadé stornovani Zadosti zcela nového Zadatele o vydani
EM CARD, jehoZ osobnimi udaji by nedisponoval z drivéjska, postupoval metodicky stejné, tedy
navzdory nesouhlasu subjektu osobnich udaja by si tuto vyplnénou Zadost obsahujici osobni
udaje, byla-Ii by jiz opatfena cislem, ponechal do skartace, kdy by ani nemohl pouZit svij
argument stran ryze formalniho nakladani s jiz jednou zékonné shromazdénymi a zpracovanymi
udaji." Prestoze zdkon o ochrané osobnich tdajd vyslovné neuvadi, v jaké Ihaté maji byt osobni
Udaje zlikvidovany, Ize dle Méstského soudu v Praze dovodit, Ze k likvidaci osobnich udajd musi
dojit bez zbyte¢ného odkladu, jinak by pfedmétnd ustanoveni zakona smértujici k ochrané pred
neopravnénym shromazdovanim osobnich udajd pozbyvala smyslu.

3. Provoz automobilové prepravy jako takové bez dalsiho nepredstavuje vysoce nebezpecny
provoz podle § 316 odst. 2 zdkoniku prace. Aplikace § 5 odst. 2 pism. e) zdkona
¢. 101/2000 Sb. vyZaduje naplnéni kritéria vhodnosti i kritéria potfebnosti.

Nejvyssi spravni soud rozsudkem ¢.j. 10 As 245/2016-41 ze dne 20. prosince 2017, ktery nabyl

pravni moci dne 15. ledna 2018, zamitl kasacni stiznost spole¢nosti STUDENT AGENCY k.s.,

a potvrdil tak rozhodnuti Méstského soudu v Praze ¢.j. 5 A 107/2013-38 ze dne 18. fijna 2016.

Spole¢nost STUDENT AGENCY k.s. zamyslela v pfedni ¢asti svych autobust umistit kameru,
kterd by snimala pouze obrazovy zaznam zabirajici fidie a stevarda, a to za Uc¢elem ochrany
svého majetku, zaméstnancl a prepravovanych osob, v€etné ochrany jejich zdravi. K pouziti
zdznamU mélo dojit pfi feSeni dopravnich nehod nebo stiznosti cestujicich. V tom spole¢nost
spatfovala naplnéni vyjimky pro zpracovani osobnich Udaji bez souhlasu subjektu Udajt podle

§ 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb. Urad v3ak registraci takového zpracovani osobnich

Udaju podle § 17 odst. 2 zdkona ¢. 101/2000 Sb. nepovolil.
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Spole¢nost STUDENT AGENCY k.s. se proto obratila se Zalobou na Méstsky soud v Praze,
ktery se vsak zcela ztotoznil s testem proporcionality provedenym Uradem, kdy byly poméfo-
vany zajmy zaméstnavatele, tj. ochrana jeho majetku a Zivota a zdravi zaméstnancll a cestuji-
cich, a na druhé strané pravo zaméstnanct na ochranu jejich soukromi na pracovisti. Na zékladé
provedeného testu Urad konstatoval, Ze kamera monitorujici fidice a stevarda a jejich bezpro-
stfedni okolf je nedlvodnym a nepfiméfenym zasahem do jejich soukromi, a proto nelze ve
véci aplikovat § 5 odst. 2 pism. e) zédkona ¢. 101/2000 Sh. Méstsky soud v Praze rovnéz kon-
statoval, Zze oddvodnéni rozhodnuti spravnich organd obou stupn@ Ufadu jsou ,...velmi pec-
livd, urcita a logicka...", vydana v souladu se zakonem a ustdlenou judikaturou soudd. Zalobu
proto jako nedlvodnou podle § 78 odst. 7 soudniho fadu spravniho zamitl.

Proti rozhodnuti Méstského soudu v Praze ¢ j. 5 A 107/2013-38 ze dne 18. fijna 2016 po-
dala spole¢nost STUDENT AGENCY k.s. kasacni stiznost. Nejvyssi spravni soud pak v rozhodnutf
o kasa¢ni stiznosti uved|, Ze rozhodnuti Uradu i Méstského soudu byla spravna, nebot v daném
pfipadé nebylo naplnéno kritérium potfebnosti zpracovani osobnich udajd, pouze kritérium
vhodnosti. Podle Nejvyssiho spravniho soudu nejsou kamerové systémy zarukou zamezenf
vzniku nezadouci udalosti, maji vsak vyznamny vliv napfiklad na mozZnost nasledného uplat-
néni prav poskozenych a zabranéni opakovani takové ¢innosti v budoucnu, jakoz i predstavuji
odstrasujici prvek, aby vibec k protipravnimu jednani nedochazelo. Kritérium potfebnosti vy-
chazi jak z nemoznosti uplatnit méné invazivni prostiedky k dosazeni cile sledovaného sprav-
cem osobniho Udajd, tak existence realného ohroZeni pravem chranénych hodnot spravce
osobnich udaja, které spole¢nost STUDENT AGENCY k.s. nedoloZila.

S ohledem na vy3e uvedené konstatoval Nejvy3si spravni soud, Ze , nedospél k zavéru, Ze by
JiZz z povahy autobusové dopravy jako takové bez dalsiho vyplyvalo, Ze ke stéZovatelkou popi-
sovanym situacim z povahy véci s vysokou mirou pravdépodobnosti dochdzet mize. Tak tomu
mazZe byt u nékterych vysoce nebezpecnych provozd, tedy situaci, na které pamatuje § 316
odst. 2 zakoniku prace hovorici o zvlastni povaze ¢innosti zaméstnavatele. Lze souhlasit s tim,
Ze pfi chybdch v fizeni autobusu mize dochazet k ohroZeni vétsiho mnoZstvi osob | majetku.
Pokud by vsak soud prisvédcil tomu, Ze jiZ jen tato okolnost predstavuje zvidstni povahu cinnosti
zaméstnavatele, pak by ji musel priznat jakékoliv automobilové prepravé, nebot jakykoliv fidic
muzZe porusenim povinnosti tcastnika silnicniho provozu zpUsobit jak Skodu na zdravi, tak i na
majetku i tfetich osob, a to znacného rozsahu."

Nejvyssi spravni soud proto dospél k zavéru, Zze pouze z povahy autobusové prepravy nelze
predpokladat trvale zvysené riziko, pro které by bylo nezbytné monitorovat po celou dobu jizdy
vnitfek autobusu.
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e OSVEDCENI O OCHRANE OSOBNICH
UDAJU (CERTIFIKACE)

Obecné nafizeni® zavadi mechanismy pro vydavani osvédceni, peceti a znamek dokladajici
ochranu Udajl pro Ucely prokdzani souladu s nafizenim (¢l. 42 a 43). Osvédceni (certifikat)
o ochrané osobnich udajd je dokument vydany subjektem pro vydavani osvédceni, kterym
subjekt (spravce, zpracovatel, vyrobce atd.) prokazuje zajisténi souladu s pozadavky obecného
nafizeni.

Vydavani osvédceni se tyka:

1. operaci zpracovani osobnich Udajl (tj. jednotlivych nebo vice zpracovani osobnich Gdajd)

2. produktd (hw, sw) a sluzeb (recital bod 100)

Podle obecného nafizeni mohou osvédceni (certifikaty) vydavat:

1. subjekty pro vydavani osvédceni, které jsou akreditovany; nebo

2. Urad pro ochranu osobnich udajd, pficemz akreditovat (opravnit k provadéni vydavani

osvédceni/certifikaci) mohou:

1. Utad pro ochranu osobnich udajg,

2. Cesky institut pro akreditaci ¢i,

3. Urad pro ochranu osobnich udajd a Cesky institut pro akreditaci sou¢asné.

Urad po dikladném uvéazeni a analyze vlozil odpovédnost za vydavani akreditaci do rukou
narodniho akredita¢niho organu, kterym je Cesky institut pro akreditaci (v souladu s nafizenim
Evropského parlamentu a Rady (ES) 2008/765 a v souladu s normou CSN EN ISO/IEC 17065
a pozadavky stanovenymi pfislusnym dozorovym Uradem). Podle navrhovaného ustanoveni
§ 15 zakona o zpracovani osobnich udajt ma byt CIA akreditacni autoritou ze zékona. Po schva-
leni zakona mu tedy bude vykon ¢innosti v oblasti udélovani akreditaci svéfen automaticky.
Hlavnim ddvodem jsou dlouholeté zkusenosti CIA s touto ¢innosti, jeho nezavislost a moznosti
celoevropského uznavani takto vydanych osvédcent.

Utad zahajil jednani s Ceskym institutem pro akreditaci o spolupréci na pfipravé systému
vydavani osvédceni o ochrané osobnich udajl tak, aby vyhovoval podminkam nafizeni.

Pro vytvoreni podminek pro vydavani osvédceni je podle obecného nafizeni nezbytné v gesci
Uradu vytvofit dva zékladni dokumenty:

e pozadavky pro akreditaci subjektd pro vydavani osvédcent,

e kritéria pro vydavani osvédceni.

Urad zahdjil prace na pfipravé navrhu kritérii pro vydavani osvédceni (akreditacni a certifi-
kacni kritéria), které predlozil k verejné diskusi s tim, Ze pfipadné pfipominky mély byt predlo-
Zeny v lednu 2018. Na zakladé pripominek byl text upraven a je pfipraven k zaslani Evropskému
sboru pro ochranu osobnich udajd ke stanovisku.

6 Obecné natizenf o ochrané osobnich tidajt, téZ GDPR z anglickych slov General Data Protection Regulation (Na¥izenf
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajt a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES).
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Pravé Sboru pfipadé vyznamna Uloha pfi ovlivnéni tvorby kritérii. V souc¢asné dobé pfipravuje
dokument tykaijici se provadéni certifikaci a tvorby kritérii. Praxe je takova, Ze jakmile budou jeho
pokyny hotové a schvalené, Urad je v ramci pfipravy pfislusnych dokument® zohledn.

DuleZité je dodat, Ze podani Zadosti o vydani osvédceni podle nafizeni je dobrovolné roz-
hodnuti spravce, jehoz cilem je prokdzat soulad s nafizenim. Nejedna se tedy o novou povin-
nost spravce nebo zpracovatele. V soucasné dobé zatim nelze Zadat ani o vydani akreditace, ani
o osvédcent.

e PREDAVANI OSOBNICH UDAJU
DO ZAHRANICI

V prvni poloviné roku 2018 dobihal i v oblasti predavani osobnich Gdajd do zahranici rezim
smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udajd. Ten vyza-
doval obecné pro kazdé predani osobnich tdajd do zemé s nedostatecnou Urovni ochrany po-
voleni Ufadu. Pocet podédvanych Zadosti viak byl jiz minimalni. Konkrétné Ufad v obdobi od
1. ledna do 25. kvétna 2018 pfijal tfi Zadosti o povoleni k prfedani osobnich Udajd do tfetich
zemi podle § 27 odst. 4 zakona ¢. 101/2000 Sb.

Z uvedenych tfi zadosti byla jedna odloZena, nebot 5lo o pfedani do Izraele, ktery je zemi
s odpovidajici irovni ochrany osobnich udaji podle rozhodnuti Komise ze dne 31. ledna 2011.
Dal3i Fizeni bylo zastaveno, nebot Zadatel po konzultaci s Uradem vzal svou zadost zpét. Urad
tedy vydal v tomto roce jediné a v rezimu smérnice 95/46/ES posledni povoleni. Konkrétné se
jednalo o predanf osobnich Udajl klientl cestovni kancelare do zemi cilovych destinaci jejich po-
bytu na zékladé pravniho titulu daného ustanovenim § 27 odst. 3 pism. e) zdkona ¢. 101/2000
Sb. v souladu, s kterym 3lo o predani tdajd nezbytné pro pInéni smlouvy, jejiz smluvni stranou
je subjekt udajd.

SniZzeny pocet zadosti Ize vysvétlit skutecnosti, Ze spravci se jiz intenzivné adaptovali na novou
pravni Upravu ochrany osobnich Udaji. Obecné nafizeni” v ustanovenich ¢l. 44-50 prevedlo
celou oblast predavani osobnich Udajd do tfetich zemi do samoregula¢niho rezimu. Obecné
tedy plati, Ze spravce osobnich udaj jiz nemusi zadat Urad o povoleni pfedani osobnich tdajd
do tretich zemi, ani ho nemusi o takovém predani informovat.

Povoleni Ufadu je nyni nutné pouze v pfipadech, kdy spravce hodla pfedani osobnich udajd
do tfetich zemi s nedostate¢nou Urovni ochrany realizovat na zakladé nestandardnich nastroju
pro vytvoreni vhodnych zaruk podle ¢l. 46 odst. 3 pism. a) a b) obecného nafizeni (tzn. ne-
standardni smluvni dolozky; nezavazna spravni ujednani mezi organy verejné moci nebo verej-
nymi subjekty zahrnujici vymahatelna a Ucinna prava subjektl udajd). | v téchto neobvyklych
pfipadech se spise nez o povoleni pfedani jedna o schvaleni nestandardniho nastroje pro pre-
davani osobnich Udaju, které vyZzaduje pIné uplatnéni mechanismu jednotnosti véetné vydani

7 Obecné nafizeni o ochrané osobnich udaju, téz GDPR z anglickych slov General Data Protection Regulation (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES).
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kladného stanoviska Evropskym sborem pro ochranu osobnich Gdajd. S ohledem na uvedeny
charakter takovych povoleni nepfekvapi fakt, ze takové povoleni dosud nebylo vydédno nejen
v ramci Ceské republiky, ale ani v ramci celé Evropské unie.

S obecnym nafizenim se t8Zi3té prace Ufadu v oblasti pfedavani udajli pfesouva od povolo-
vani jednotlivych konkrétnich predani ke schvalovani vlastnich nastroju zajistujicich zakonné
preddvani udaju do tfetich zemi s nedostatecnou Urovni ochrany osobnich udajd, tzn. vhodnych
zaruk podle ¢l. 46 odst. 2 obecného nafizeni. Do Uvahy pfitom pfichdzela predevsim zavazna
podnikova pravidla, kterad byla obecnym nafizenim povysena na jeden ze standardnich zakon-
nych nastroj k vytvoreni vhodnych zaruk ochrany osobnich udajd predanych do tfetich zemi.

Proto se UFad s pfedstihem rozhodl aktivné zapojit do naro¢né prace téch dozorovych Ufadd,
které se podileji na realizaci konkrétnich schvalovacich procedur zavaznych podnikovych pravi-
del (Binding Corporate Rules, BCR) a mezi které dosud patfily takika vylu¢né dozorové Urady
velkych ,starych” ¢lenskych statd Evropské unie. V pribéhu roku 2018 Urad v roli spoluhod-
notitele (co-reviewer) pfipominkoval revidované navrhy BCR v ramci tfi schvalovacich procedur
vedenych je3té v rezimu smérnice 95/46/ES. V jednom piipadé byl Urad ve stejné roli zapojen
do schvalovaci procedury vedené jiz v reZimu nafizend.

V ramci téchto praci Urad ziskal zkusenost, Ze zadatelé o schvaleni zavaznych podnikovych
pravidel reaguji na doporuceni a pfipominky uradd spoluhodnotitel velmi vstficné a zpravidla
provedou Upravy BCR v maximalnim doporucovaném rozsahu. Na zakladé tohoto Ize konsta-
tovat, Ze pecliva prace spoluhodnotitele podstatné prispiva ke kvalité vysledné schvalenych
zavaznych podnikovych pravidel a tim i ke zvySeni globalni Urovné ochrany osobnich udajd
vlbec.

Na Urovni Pracovni skupiny podle ¢l. 29 smérnice 95/46/ES (dale jen ,,WP29"), resp. Evrop-
ského sboru pro ochranu osobnich udajt se Urad aktivné zucastnil prace podskupiny Interna-
tional Transfers na pfipravé vykladovych stanovisek a dalsich pomocnych materialt pro oblast
pfedavani osobnich Udaju do tretich zemi. V oblasti BCR byla pro reZzim obecného nafizeni
finalizovana a vydana rada ndvodnych dokumentt pro skupiny podnikd, které se rozhodnou vy-
tvofit sva zavazna podnikova pravidla:

¢ Pracovni dokument vykladaijici schvalovaci proceduru zdvaznych podnikovych pravidel pro

spravce a pro zpracovatele v reZimu obecného nafizeni (WP263),

e Standardni Zadost o schvaleni zdvaznych podnikovych pravidel pfeddvani osobnich tdajd

pro spravce (WP264),

e Standardni Zadost o schvaleni zdvaznych podnikovych pravidel pfeddvani osobnich tdajd

pro zpracovatele (WP265),

¢ Pracovni dokument stanovujici prvky a zasady, které museji byt soucasti zavaznych podni-

kovych pravidel pro spravce (WP256) a

¢ Pracovni dokument stanovujici prvky a zasady, které museji byt soucasti zavaznych podni-

kovych pravidel pro zpracovatele (WP257).

Vedle téchto praktickych dokumentd byly rovnéz finalizovany zésady pro hodnoceni odpovi-
dajici Urovné ochrany osobnich Gdaju ve treti zemi Adequacy Referantial (WP254). Validitu vSech
pravé uvedenych dokumentd potvrdil na svém prvnim zasedani dne 25. kvétna 2018
Evropsky sbor pro ochranu osobnich udaja.

Ten schvalil i dal3i dvé dalezita vykladova stanoviska. Slo o Pokyny 2/2018 k vyjimkam podle
¢lanku 49 nafizeni (EU) 2016/679 a Pokyny 3/2018 k teritoridlni pdsobnosti nafizeni (EU)
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2016/679 (¢lanek 3). Posledné jmenovany dokument byl koncem roku 2018 predlozen k vefejné
diskusi.

RovnéZ se Ufad prihlasil ke spolupréci na formulaci stanoviska Sboru k navrhu rozhodnuti
Komise o odpovidajici Grovni ochrany osobnich Gdajd v Japonsku, zucastnil se konzultaci se za-
stupci Komise i se zastupci japonského dozorového Uradu pro ochranu osobnich tdajd (Perso-
nal Information Protection Commission, PPC) a mnoha osobnich setkani a telekonferenci
pracovniho tymu. V jeho ramci pfipadla Ufadu zodpovédnost za zhodnoceni korektnosti po-
stupu Komise v oblastech uplatnéni zasad integrity a divérnosti, minimalizace doby uchovani
a transparentnosti.

Pracovni tym identifikoval nékolik slabych mist, pfedevsim se vSak musel potykat se zésadni
otazkou tykajici se charakteru navrhovaného rozhodnuti Komise. Odpovidajici Uroveri ochrany
osobnich udaji v Japonsku totiz neni rozhodnutim Komise konstatovana pro cely japonsky
pravni systém, ale je omezena na privatni subjekty fidici se japonskym zdkonem o ochrané
osobnich informaci (Act on the Protection of Personal Information, APPI) a na evropska data.
Pro ty je vytvoren zvlastni rezim ochrany garantovany dodate¢nymi predpisy PPC (Supplemen-
tary Rules), které jsou pfilohou rozhodnuti Komise. Lze proto konstatovat, Ze pouzité schéma
odpovidajici Urovné ochrany se nevztahuje na celou zemi, ale je odvétvové, nebo se dokonce
spiSe blizi zarukam ochrany osobnich tdajd podle ¢l. 46 obecného nafizeni. Podobné tomu
bylo v pfipadé rozhodnuti Komise o odpovidajici Urovni ochrany poskytované stitem EU-USA na
ochranu soukromi.

Rovnéz bude Ufad usilovat o urcujici roli pfi formulaci vykladu vztahu mezi uplatnénim ¢l. 3
a kapitoly V obecného nafizeni, v némz mj. neptjde o nic mensiho nez o explicitni definici pre-
dani osobnich udajt do tretich zemi.

e SCHENGENSKA SPOLUPRACE

Tématu ochrany osobnich Udaju, jeZ jsou zpracovavany v rozsahlych evropskych informacnich
systémech, mezi néz patii Schengensky informacni systém druhé generace (SIS Il), Vizovy in-
formacni systém (VIS), Eurodac a Celni informacni systém (CIS), je prikladana v jejich pravni
Upravé zna¢na dulezitost. Urad plni v rdmci své plsobnosti v oblasti schengenské spolupréce
ulohu vnitrostatniho dozorového organu, ktery vykondva dohled nad dodrzovanim pfislusnych
predpisU. Pfispiva tak k ochrané zakladnich prav osob, jejichz osobni Udaje jsou pfedmétem
zpracovani v ramci schengenského prostoru. Povéfeny zastupce Uradu se navic pravidelné
Ucastni jednani koordinacnich skupin, které byly k jednotlivym systémdm zfizeny. Sem patfi
i specidlné zfizena Rada spoluprace pro Europol, kterd funguje od roku 2017.

Kromé standardniho dohledu a kontroly souvisejicich s poZadavky na zédkonné zpracovani
osobnich udajt spravci zminénych systéma se Ufad v tomto roce zabyval rozsahlymi kontrolami
narodnich soucasti SIS I, CIS a VIS nebo pfipominkovanim noveé vznikajicich pravnich Gprav né-
kterych systémd.
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CINNOST JEDNOTLIVYCH KOORDINACNICH SKUPIN
V OBLASTI SCHENGENSKE, ViZOVE A CELNI SPOLUPRACE
Vseprostupujicimi tématy napfi¢ skupinami byly v roce 2018:

e interoperabilita informacnich systémd,

* postoje a stanoviska k legislativnim zménam a

e otazka budoucnosti dozoru ve svétle rozsahlych legislativnich zmén v oblasti ochrany

osobnich udaja.
K oblasti interoperability zaslaly tfi koordina¢ni skupiny (SIS Il SCG, VIS SCG, Eurodac SCG) spo-
le¢ny dopis podporuijici kritické stanovisko Evropského inspektora ochrany dat (EDPS), Pracovni
skupiny 29 (WP29) a Agentury Evropské unie pro zakladni prava (FRA). Adresatem byla Evrop-
ska komise, Parlament a Rada.

Pravidelné byla aktualizovéana doporuceni na zakladé uskutecnénych hodnoceni ¢lenskych
statl k uplathovani schengenského acquis (pro SIS Il SCG a VIS SCG).

V ramci skupin byly také dokonceny nékteré dlouhodobé projekty a studie. Jedna se napfi-
klad o spole¢ny plan pro provadéni inspekci Celniho informacniho systému (Urad se na jeho vy-
pracovani v minulosti podilel jako hlavni zpravodaj), studie tykajici se logovani na narodnich
Urovnich v SIS Il a studie k implementaci ¢l. 41 nafizeni Rady (EU) ¢. 767/2008 ze dne 9. Cer-
vence 2008 o Vizovém informacnim systému a o vyméné udaju o kratkodobych vizech mezi
Clenskymi staty a prirucka k uplatnéni prav subjektd Gdajd v rdmci Europolu.

AKTUALNI PROBLEMY RESENE V RAMCI KOORDINACNICH
SKUPIN

Koordina¢ni skupina pro systém SIS Il (SIS Il SCG) pravidelné aktualizuje vhodna doporuceni pro
Clenské staty plynouci ze schengenskych evaluaci. Tato ¢innost je koordinovana se skupinou
pro systém VIS. Dalsim pravidelné aktualizovanym dokumentem je pfirucka pro subjekty udajl
k pfistupu k udajam zpracovavanym v SIS Il. Aktualné skupina zpracovava studii, kterd by méla
poskytnout pfehled narodni legislativy a praxe ¢lenskych statd pfi vkladani zaznamU o osobéch
a vécech pofizenych pro ucely skrytych nebo zvldstnich kontrol podle ¢l. 36 rozhodnuti Rady
¢. 2007/533/SVV ze dne 12. ¢ervna 2007 o zfizeni, provozovani a vyuzivani Schengenského in-
formacniho systému druhé generace (SIS Il), a to na zékladé statistik ukazujicich navyseni poctu
téchto zaznamu.

Koordinacni skupina pro systém VIS (VIS SCG) dokoncila ke konci roku 2018 pfipravu dopisu
Evropské komisi, Parlamentu a Radé reflektujiciho pozici skupiny vUci pfipravované nové legis-
lativé upravuijici VIS. Skupina identifikovala zasadni problematické body, které mohou z hle-
diska ochrany osobnich udajl vzbuzovat urcité pochybnosti. Neméné intenzivné se zabyvala
studii, kterd by méla mapovat skoleni v oblasti ochrany osobnich udaji pro povéfené zamést-
nance organd disponujicich pfistupem do VIS. FindIni navrh dokumentu je ocekavan na pfistim
Cervnovém jednani v roce 2019.

Koordina¢ni skupina pro Eurodac (Eurodac SCG) ke konci roku finalizovala pfipadovy doku-
ment pojednavajici o pfedc¢asném vymazani udajl subjektd v pfipadé, kdy dotycny ziskd ob-
Canstvi nékterého z ¢lenskych statd, a studii tykajici se uplatfiovani prav subjektd udajd vaci
systému Eurodac. O konecné podobé bude hlasovano na dalsim jednani v ¢ervnu 2019.

Koordina¢ni skupina pro Celni informacni systém (CIS SCG) aktualizovala pfiru¢ku pro pfi-
stup subjektt Udaji k informacim v CIS. Déle byl aktualizovan a schvélen spole¢ny forméat pro
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inspekci CIS, na némz se jako hlavni zpravodaj v minulosti Urad podilel, a modul pro inspekci
zabezpeceni Udaju. Pripravovan je dotaznik pro inspekci bezpe¢nostni politiky AFIS (Anti-Fraud
Information System).

Rada spoluprace pro Europol (ECB) vypracovala stanovisko ohledné sledovaciho mechanismu
Europolu v kontextu ¢l. 39 nafizeni EP a Rady (EU) ¢. 2016/794 ze dne 11. kvétna 2016 o Agen-
tufe Evropské unie pro spolupraci v oblasti prosazovani prava (Europol). Mezi dalsi hlavni akti-
vity skupiny patfilo zpracovani praktické pfirucky pro narodni jednotky Europolu a informacniho
letédku pro subjekty udajd.

POCTY PODNETU, STIZNOSTIi, DOTAZU A JEJICH VYRIZENI
Jednou z dalsich povinnosti Ufadu je také vyfizovani zaslanych podnétd subjektt udajd tykaji-
cich se zpracovani jejich osobnich Gdajd v SIS 1. Ufad v roce 2018 v této véci obdrzel celkem
22 podnétl, pficem? ve tfech pripadech pfezkoumaval postup Policie CR v¢i zpracovani osob-
nich udajd. V jednom pfipadé se pak podilel na preshrani¢ni spolupraci mezi dozorovymi organy
v souvislosti s pravem na pfistup k osobnim Udajiim zpracovavanym v SIS II.

Urad déle obdrzel celkem 19 podani, v rdmci kterych se Zadatel¢ dotazovali na vizovou poli-
tiku Ceské republiky ¢i na prabéh vyfizovani svych vizovych zadosti. Vzhledem k tomu, Ze tato
oblast nespadéa do zakonem stanovenych kompetenci Uradu, byli jednotlivi Zadatelé odkazani
na Ministerstvo zahrani¢nich véci a v jednom z pFipadd na Policii Ceské republiky. Urad v této
souvislosti pribézné objasnoval své kompetence svéfené mu zakonem ¢. 101/2000 Sb., jakoZ
i unijnimi pravnimi predpisy.

HODNOCENI UROVNE OCHRANY OSOBNICH UDAJU
V souladu s nafizenim Rady (EU) ¢. 1053/2013 ze dne 7. Fijna 2013 o vytvoreni hodnoticiho
a monitorovactho mechanismu k ovéreni uplathovani schengenského acquis a o zruseni roz-
hodnuti vykonného vyboru ze dne 16. zafi 1998, kterym se zfizuje Staly vybor pro hodnoceni
a provadéni Schengenu, jsou v kazdém staté schengenského prostoru pravidelné provadény
evaluace zakladnich aspektt této spoluprace. Mezi ty patfi Schengensky informacni systém, vi-
zova politika, policejni spoluprace, vnéjsi hranice, ndvraty a ochrana osobnich tdajd. Hodnoticf
tymy jsou vzdy vytvareny ad hoc k jednotlivym evaluacim. Jsou sloZeny ze zastupcl Evropské ko-
mise a expertl z clenskych statl, pripadné ze zastupct Evropského inspektora pro ochranu
Udajd (EDPS). Na zékladé predlozenych dokumentl a nasledné kontroly pfipravi hodnotici tym
zpravu shrnujici jeho poznatky o souladu praxe v daném clenském staté s pozadavky schen-
genského acquis. Tato kontrola obvykle zahrnuje navstévu policejniho Utvaru, jeZ zajistuje pro-
voz ndrodni soucasti schengenské databaze, organu pro ochranu osobnich udajd a dalSich
dotcenych instituci.

V listopadu 2018 se zaméstnankyné Ufadu Ucastnila jako narodni expertka evalua¢ni mise
v Litvé. V roce 2019 prob&hne evaluace v Ceské republice.
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nalyticka
¢innost

Analytické oddéleni pIni zadané ukoly v oblasti pasobnosti Uradu pro ochranu
osobnich udaja (Ufad) jiz od poloviny roku 2016. Poté, co vstoupilo v G¢innost
v kvétnu 2018 obecné nafizeni o ochrané osobnich Udajl (obecné nafizeni),®
vyznam analytické prace jesté vzrostl. Ochrana osobnich Udajd a soukromi,
kterd je cilem obecného naftizeni, totiz pfedpoklada prehodnoceni stavajicich
pristupl a nové metodické postupy pfi aplikaci prava na ochranu osobnich
Udaju. Ackoliv je obecné nafizeni zaloZzeno na kontinuité s predchozi pravni
Upravou, vyznacuje se fadou zmén, jejichZ smyslem je Ucinnégji chranit zakladnf
prava, kterd upravuje, pfedevsim pravo na ochranu osobnich Udajd a soukromi.
Na zakladé principu proporcionality v3ak zohledriuje i dalsi zakladni prava.®

Vychodiskem pro préaci s nafizenim je aplikace jeho obecnych principt. Nadto
nafizeni obsahuje nové instituty, které musf byt implementovany do ochrany
dat (prdvo na prenositelnost, posouzeni vlivu, hlaseni incidentd). V tomto
ohledu jsou vyznamnym nastrojem pro spravné postupy spravcd a zpracova-
telll stanoviska a nazory Evropského sboru pro ochranu osobnich tdajt (EDPB),
drive Pracovni skupiny k ¢lanku 29 (WP29).1° Analytické zkoumdnf je predpo-
kladem hlubsiho chapani problémd a hledani vyvéazeného vztahu mezi rozvo-
jem technologii a ochranou osobnich Udajd. Na tomto zakladé budou vznikat
nova konkrétni feseni zajistujici soulad s ochranou osobnich Udajd. Pfi hledani
feSeni nesmi byt opomenuta dynamika rozvoje novych technologii, jeZ zvy3uje
ndroky na odbornost u v3ech, ktefi maji chranit osobni tdaje a soukromi.

V loriském roce analytické oddéleni konkrétné poskytovalo vyjadreni ¢i roz-
bory k otdzkdm ochrany osobnich tdajd a soukromi statnim orgadndm a insti-
tucim vcetné soudd, podilelo se na zajistovani vzdélavaci a osvétové ¢innosti
Uradu i na poskytovani poradenstvi véetné spoluprace pfi poskytovani odpo-
veédi na dotazy vefejnosti. PFi plnéni uvedenych ukoll vychazelo z vychodisek,
principl a ustanoveni soucasné platného regula¢niho rdmce ochrany osob-
nich udajd a soukromi v CR a EU. Na tomto zakladé formulovalo své zavéry ¢i

8 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto tdajd
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

9 Clanek 4 preambule obecného nafizeni.

10 Pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovanim osobnich tdajd byla
zfizena na zakladé ¢lanku 29 smérnice 95/46/ES (tzv. Article 29 Working Party, dale WP29). Po
ucinnosti obecného nafizeni pinf jeji Ukoly Evropsky sbor pro ochranu osobnich tdajt (EDPB).
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doporuceni ve vztahu k predlozenym problémim. Z otdzek, kterymi se analytické oddélenf
v loriském roce systematicky zabyvalo, je mozné napf. zminit poZadavky ochrany osobnich Udajl
ve vztahu k zdravotnim registrim, k vedeni databdze DNA a uchovavani telekomunikac¢nich
zédznamu. V dalSim textu bude pojednano o podstatnych aspektech ochrany osobnich tdajd ve
vztahu k témto tématlm.

Zdravotni registry

Urad obecné nema namitky viici zavadeéni a existenci systéma zdravotnich registr(, pokud je je-
jich cilem vyuZivat soucasné moznosti technologického rozvoje pro optimalizaci zdravotnich
systému a efektivni alokaci financnich prostredkt vybranych v rdmci systému zdravotniho po-
jisténi. Je vsak tieba vzit v Uvahu, Ze zdravotni registry shromazduiji velké objemy dat. Pokud tyto
databéze neobsahuji osobni informace, nepredstavuji rizika z pohledu ochrany osobnich udaju.
Ovsem vétsina v soucasnosti generovanych dat zahrnuje osobni Udaje a rozsahlé datové sou-
bory zvysuiji rizika pro lidské soukromi a ochranu osobnich Gdajd. Hodnota informaci pfitom ne-
spociva pouze v jejich primarnim Ucelu, ale i v jejich sekundarni aplikaci, tedy zpracovani pro
jiné Ucely, nez k jakym byly plvodné shromazdény. Pri shromazdovani velkého objemu dat mdze
dojit nejen k hrozbam pro osobni Gdaje a soukromi, ale také k opomenuti etickych otazek, lid-
ské distojnosti ¢i lidské individuality. Data velkého rozsahu jsou rovnéz zminéna jako mozné ri-
ziko v jiz u¢inném obecném nafizeni. Nastrojem, ktery ma komplexné fesit zavazné otazky
vztahu mezi technologickym rozvojem a ochranou osobnich udajl ¢i soukromi a nastavit kri-
téria pro zvazovani miry pfiméreného zasahu do soukromi, je novy regulatorni rdmec ochrany
dat v Evropské unii, pfedeviim obecné nafizeni. Pravni ramec ochrany dat zaloZeny na obecnych
principech pfitom ponechdava vétsi prostor spravcim (zpracovateltm) k zajisténi souladu s pravni
Upravou oproti regulaci zaloZzené na podrobnych pravidlech.

Pokud jde o zdravotni Udaje, obecné nafizeni je povazuje za osobni Udaje a definuje jako Udaje
tykajici se télesného nebo dusevniho zdravi fyzické osoby. Patii sem i Gdaje o poskytnuti zdravot-
nich sluzeb, které vypovidaji o zdravotnim stavu. Tyto Udaje jsou obecnym nafizenim vyslovné fa-
zeny do zvlastni kategorie osobnich udajd, pro které je zaveden pfisnéjsi reZim zachazeni. Vychazi
se pfitom z toho, Ze zdravotni Udaje, které jsou svou povahou citlivé a podléhaji etickym stan-
darddm a povinnosti Iékarské micenlivosti, vyZzaduji obzvlast vysokou Uroveri ochrany. Pokud jde
0 zpracovani zvlastnich kategorii osobnich Udajd, ¢clanek 9 obecného nafizeni jejich zpracovani za-
kazuje, pokud neni stanovena vyjimka podle ¢l. 9 odst. 2. Spravce tedy musi po Gcinnosti obec-
ného narizeni peclivé zvazit, zda mu svéd¢i nékterd z deseti vyjimek uvedenych ve druhém
odstavci. Zpracovani osobnich Udajd u zdravotnich registrd zpravidla nevychazi ze souhlasu sub-
jektu udaja, ackoli institut souhlasu je obecné svrchovanym a primarnim z hlediska naplnéni prava
na informacni sebeurceni. Pravnim divodem zpracovani bude v tomto pfipadé pravni povinnost,
ovsem pouze za predpokladu existence dostatecnych zaruk k ochrané osobnich Udaja.

PFi posuzovani toho, zda Ize vibec zpracovavat zdravotni Udaje, pfipadné jaka opatfeni za-
vést k jejich ochrané, je potiebné vyjit jednak z obecnych principl obecného nafizeni, jednak
je tfeba zohlednit tzv. konstrukéni principy, na kterych je obecné nafizeni zaloZzeno. Spravna
aplikace obecnych principl nafizeni prakticky znamena poloZit si otdzky, zda konkrétni zpra-
covani splriuje pozadavky jednotlivych principd, napt. zda je stanoven Ucel zpracovani, zda exis-
tuje pravni dlvod pro zpracovani, zda jsou Udaje minimalizovany ¢i zda jsou zpracovavany
pouze po nezbytnou dobu. Do této oblasti patfi i zasadni poZzadavek transparentnosti zpraco-
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vavani osobnich udajt, s nimz souvisi i informacni povinnost spravce. Z novych institutd, které
pfinasi obecné nafizeni, je tfeba zddraznit institut posouzeni vlivu na ochranu osobnich udajd.
Ten by mél byt v pripadé zdravotnich registrd, které zpracovavaji citlivé Udaje ve velkém rozsahu,
samozrejmosti, coZ také vyplyva z preambule k obecnému nafizeni. Vyznam ma také princip
ochrany soukromi jiz od navrhu (privacy by design), ktery poZaduje takové vychozi nastavent,
aby k ohrozZeni osobnich Udajd viibec nemohlo dochazet. Z konstrukénich principt obecného
v pfipadé vyssiho rizika, ale zejména preventivni pfistup, ktery znamena, Ze je tfeba volit pfi-
stupy, které predchazi ohroZeni ¢i poruseni osobnich Udajd. Konkrétné v fadé pfipadd nenf
nutné, aby spravci shromazdovali osobni Udaje, ale postaci jim, pokud pracuji s anonymnimi
udaiji, které obecné nafizeni nepovazuje za osobni Gdaje.

Ochrana osobnich Udajt a prava subjektu udajd nesmi byt tedy v kontextu zdravotnich registrd
opomenuta. Soucasnd pravni Uprava ma v tomto ohledu rezervy, protoZe principy a pravidla
ochrany osobnich Udaju jesté nebyly dostatecné promitnuty do pravni Upravy zdravotnich registrQ.
V tomto ohledu je ndvodem mj. nalez Ustavniho soudu PI. US 1/12 ze dne 27. 11. 2012, ktery
odkazuje na platnost obecnych principl platnych pro zpracovani osobnich Udaji a aplikaci prin-
cipu proporcionality na zakladé kritérii vhodnosti, potfebnosti a pfiméfenosti. Citovany nalez sro-
zumitelné uvadi principy, které maji byt aplikovany na vSechny zdravotni registry.'? Z tGcelu
zdravotnich registr(, tak jak je zakon vyjmenovava v § 70 odst. 1 a § 73, je pfitom zfejmé, ze
k jejich plnéni by mnohdy postacovaly anonymizované udaje. V tomto ohledu by tedy stacilo,
kdyby zdravotnicka zafizeni preddvala do Narodniho zdravotnického informacniho systému (NZIS)
anonymizované udaje, které by se pfirozené nemohly stat pfedmétem uniku. Je tfeba dodat, ze
pokud obecné nafizeni v mezidobi od pfijeti nalezu PI. US 1/12 zvysilo standard ochrany osobnich

osobnich udaju a soukromi, které predstavuji zékladni prava chrdnéna Ustavnim poradkem.

Databaze DNA

Vedeni databazi DNA je dlouhodobé tématem ochrany osobnich udaj. Systematicky pfistup
k problematice genetickych a biometrickych Gdaj Ize nalézt predevsim ve vykladovych stano-
viscich WP29.73 0 DNA je pfitom v rdmci ochrany osobnich Gdajd pojednavano jak v souvislosti
s Udaji genetickymi, tak biometrickymi, s nimiz sdili spolecné charakteristické vlastnosti. Uve-
dena stanoviska obsahuiji spole¢na vychodiska pro zpracovani biometrickych a genetickych
Udajd ve vztahu k ochrané osobnich tGdajd a soukromi. Napfiklad pracovni dokument WP29
o genetickych udajich z roku 2004 poprvé uvedl, Ze ,nejsou jakékoliv pochyby, Ze na obsah
genetické informace se vztahuje definice osobniho tdaje”. V tomto materialu se také uvadélo,
Ze si vnitrostatni organy stale vice uvédomuiji rizika spojena se zpracovanim genetickych udaju,
a proto je nutné spojit nové genetické technologie s odpovidajicimi ochrannymi opatfenimi

" http://nalus.usoud.cz/Search/GetText.aspx?sz=Pl-1-12

12 Je proto 24douci, aby zdkonodarce pfi piijimani nové pravnf tpravy Narodniho registru zdravotnickych pracovnik(
peclivé zvazil, do jaké miry z téchto hledisek obstoji i ostatni registry tvofici Narodni zdravotnicky informacni systém,
a svym vcasnym zasahem odstranil jejich pfipadné nedostatky, jez by mohly vést k porusovani prava pacientd, zdra-
votnickych pracovnikl i jinych osob na informacni sebeurcent.

13 Working Document on Biometrics adopted on 1 August 2003.

Opinion 3/2012 on developments in biometric technologies adopted on 27 April 2012.

Working Document on Genetic Data adopted on 17 March 2004.
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k ochrané prava na soukromi. Pfedpokladd se obecny trend sméfujici k novym iniciativam
ochrany dat na vnitrostatni drovni.

Pracovni stanovisko WP29 ¢. 3/2012 zdUraznilo jednak cenovou dostupnost technologii, jed-
nak to, Ze systémy, které analyzuji DNA osob, mohou velmi Gcinné pfispét k boji proti trestné ¢in-
nosti a zjistit totoZnost nezndmé osoby, kterd je podezreld ze spachani zavazného trestného cinu.
Zaroveri upozornilo, Ze pouzivani téchto systému ve velkém méfitku mize mit zavazné vedlejsi
ucinky pro ochranu soukromi. V pfipadé DNA se jedna zejména o riziko, Zze DNA technologie ne-
mohou zajistit Gplnou presnost a vzdy existuje riziko vyplyvajici z nespravné identifikace ve formé
falesné pozitivnich nebo falesné negativnich vysledk( zpracovani, které se dotykaji prav jednot-
livce v¢etné moznych diskriminacnich dsledkd. Dale v pripadé DNA existuje riziko, Ze mohou
byt odhaleny citlivé Udaje o zdravi doty¢né osoby ¢i Ize odhalit rasovy ¢i etnicky ptvod. Upozor-
nuje se také na nebezpedi centralniho uchovavani DNA, jez by mohlo vést k propojovani databazi
(vytvareni podrobnych profil( jednotlivcd), i na zvlastni nebezpedi opétovného pouziti téchto udajl
k neslucitelnym uceldm, zejména v pfipadé neopravnéného pristupu.

Nazory na biometrické a genetické Udaje se postupné vyvijely, pficemz stale vice se prosazo-
val pfistup, Ze s ohledem na extrémné jedine¢nou charakteristiku genetickych udaji a jejich
spojeni s informacemi, které mohou odhalit zdravotni stav nebo etnicky ptvod, by s témito in-
formacemi mélo byt zachdzeno jako s , 0bzvlasté citlivymi”. Diskuse o charakteru téchto udajd
pokracovala i po celou dobu pfipravy obecného nafizeni, pficemz teprve v zavére¢ném stadiu
priprav bylo jednak rozhodnuto, Ze genetické Udaje budou definovany jako citlivé, a dale ze
budou definovany v obecném nafizeni (a tedy i smérnici o vymahani prava) jako samostatna ka-
tegorie. Clanek 9 odst. 1 zafazuje , zpracovani genetickych udajl za Ucelem jedine¢né identi-
fikace fyzické osoby” do zvlastni kategorie osobnich Udajd, jimz je v ramci obecného nafizenf
pfiznan zvlastni, tj. zpfisnény rezim z pohledu jejich ochrany. To konkrétné znamena, Ze jejich
pouZziti se zakazuje, pokud se nejedna vyslovné o vyjimky stanovené v ¢l. 9 odst. 2.

K dlouhodobg zévaznym problém(im ochrany osobnich udajd v CR patki otazky spojené se
shromazdovanim vzorkd DNA ziskanych policii v souvislosti s trestnou ¢innosti osob ¢i jejim vy-
Setfovanim. Pro tuto oblast plati smérnice 2016/680 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji pfislusnymi organy za Ucelem prevence, vysetfovani, odhalovani
¢i stihani trestnych ¢ind nebo vykonu trestl (smérnice o prosazovani prava). Smérnice reaguje
na specifickou povahu policejni a justi¢ni spoluprace v trestnéprdvnich vécech a obsahuje
zvlastni pravidla pro ochranu osobnich tdajd. Pfedavani osobnich Udajd do tretich zemi a mezi
organizacemi by mélo byt usnadnéno pfi zajisténi vysoké Urovné ochrany osobnich udajd. Tech-
nologie, které umoZnuji vyuZivat osobni Udaje pro Ucely prevence, vysetfovani, odhalovani &i sti-
hani trestnych ¢int nebo vykon trestd, musi byt tedy doprovézeny adekvatnimi opatienimi.'
Smérnice bude v CR adaptovana do vnitrostatniho pravniho fadu prostfednictvim adaptacniho
zakona o zpracovani osobnich udaju, ktery dosud nebyl pfijat.

Z ¢lanku 26 preambule a ¢lanku 4 smérnice vyplyvaji zasady zpracovani osobnich udajd. ,Ja-
kékoli zpracovani osobnich Udaja musi byt zakonné, korektni a transparentni ve vztahu k do-
t¢enym fyzickym osobam a musi byt provaddéno pouze pro specifické Gcely stanovené pravnim
predpisem. Tyto cinnosti Ize provadét za ucelem prevence, vysetfovani, odhalovani ¢i stihani
trestnych ¢inG nebo vykonu trestd, véetné ochrany pred hrozbami pro vefejnou bezpenost

14Cl. 3 a 4 smérnice o vymahani prava.
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a jejich predchazeni, pokud jsou stanoveny pravnim predpisem a pokud jsou v demokratické
spole¢nosti s nalezitym prihlédnutim k opravnénym zajmadm dotcené fyzické osoby nutné a pfi-
mérené. Fyzické osoby by mély byt upozornény na to, jakd rizika, pravidla, zéruky a prava exis-
tuji v souvislosti se zpracovanim jejich osobnich udajd a jak maji v souvislosti s timto zpracovanim
uplatriovat sva prava. Zejména je zapotrebi, aby konkrétni ucely, pro které jsou osobni Udaje
zpracovavany, byly jednoznacné a legitimni a aby byly stanoveny v okamZiku shromazdovani
osobnich Gdajd. Osobni Udaje by mély byt pfiméfené, relevantni a omezené na to, co je ne-
zbytné z hlediska uceld, pro které jsou zpracovavany. Mélo by se zajistit, aby shromazdované
osobni Udaje byly omezené na nezbytny rozsah a aby nebyly uchovavany déle, nez je nezbytné
pro Ucel, pro ktery jsou zpracovavany. Osobni Udaje by mély byt zpracovany pouze tehdy, ne-
mUze-li byt Ucelu zpracovani pfimérené dosazeno jinymi prostfedky. Aby se zajistilo, Ze Udaje
nebudou uchovavany déle, nez je nezbytné, mél by spravce stanovit Ihlty pro jejich vymaz nebo
pravidelny pfezkum.” '

Ke smérnici 2016/680 bylo vydano vykladové stanovisko pracovni skupiny WP29 k nékterym
kli¢covym otdzkdm smérnice o prosazovani prava ze dne 27. listopadu 2017, z néhoZ plynou né-
kterd praktickd doporuceni, napfiklad:

e Vnitrostatni pravni pfedpisy o zpracovani osobnich Udajd v oblasti plisobnosti smérnice by
mély vzdy stanovit maximalni dobu uloZenf osobnich Udajd a pravidelné pfezkumy potieby
uloZeni pfislusnych osobnich Gdajd. Postup prezkumu by mél byt zdokumentovan a roz-
hodnuti o prodlouZeni doby uloZeni osobnich tdajd by mélo byt fadné zddvodnéno.

¢ Na podporu dodrzovani zasad tykajicich se kvality idajl by méla byt v tomto kontextu
vyslovné uplatfiovana zasada zamérné ochrany osobnich Udajd. Existujici a budouci data-
baze by mély byt organizovany/preorganizovany tak, aby zajistovaly automatické pravidelné
prezkumy a rovnéz automaticky vymaz osobnich udajd po dosaZeni maximalni doby uloZeni.

¢ Posouzeni potreby dalsiho uloZeni osobnich Gdajd a stanoveni maximalni doby uloZeni by
mélo zohledfiovat rlizné kategorie subjektd Udaju.

Lze shrnout, Ze vedeni databdze DNA nepochybné zasahuje do prava na ochranu osobnich
Udajd a soukromi osob a musi byt pfijata opatfeni k jejich ochrané v souladu se smérnici. Pokud
jde o situaci v CR, zadné ustanoveni zékona o Policii CR neobsahuje vyslovné zmocnéni k ve-
deni databaze DNA profild. V zakoné o Policii CR rovnéz chybi Uprava presnéjsich podminek
vedeni databdze, jakymi je pfesné vymezeni Iht uchovavani profilt v databazi, pfipadné i po-
drobngjsi Uprava likvidace osobnich tdajd. Podle nazoru Uradu by mél byt zizen i rozsah trest-
nych ¢ind, které umoznuji vlozeni vzorku do databaze. V soucasné dobé je Uprava evidenci
osobnich udajt pro ucely identifikace v zékoné o Policii CR velmi kusa. Moznost jejich zakladani
Ize dovodit az interpretaci. Chybéjici konkrétni Ihity pro uchovavani zéznamut a presnéjsi
podminky vymazu jsou prozatim stanoveny v internich nafizenich policie.’ To je opakované
predmétem kritiky, nebot podrobnéjsi pravidla nejsou stanovena obecné zavaznym a vefejnosti
snadno dostupnym predpisem. V uvedenych otazkach by podle ndzoru Uradu méla byt sjednana
naprava.

15 Clanek 26 preambule smérnice o vymahan( préva.

16 Podrobna pravidla, na zakladé kterych je vedena Narodni databaze DNA, jsou obsazena v zavazném pokynu poli-
cejniho prezidenta (ZPPP) ¢. 250/2014, o identifikac¢nich ukonech. Pokyn upravuje nejen interni zalezitosti Policie CR,
ale upravuje i otazky likvidace udajd a doby zpracovavani konkrétnich osobnich udajd. Napt. je automaticky nastavena
Ihita uchovavani profilu do 100 let véku osoby (¢l. 68 ZPPP).
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Uchovavani telekomunikacnich zaznamu

Telekomunikacni operétofi (pravnické nebo fyzické osoby zajistujici vefejnou telekomunikacni
sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci) jsou v CR povinni po
dobu Sesti mésict uchovavat provozni a lokalizacni Udaje, které jsou zpracovavany pfi zajisto-
vani jejich vefejné dostupnych sluzeb. Provoznimi a lokaliza¢nimi Udaji jsou zejména tdaje ve-
douci k dohledani a identifikaci zdroje a adresata komunikace a dale zjisténi data, ¢asu, zplsobu
a doby trvani komunikace, nikoli v3ak jejiho obsahu. Takové Udaje mohou za podminek stano-
venych pravnimi pfedpisy poZzadovat zejména orgéany ¢inné v trestnim Fizeni, Policie CR, BIS
a Vojenské zpravodajstvi a v nékterych pripadech CNB. Povinnost uchovavat veskeré provozni
a lokaliza¢ni udaje ucastnikd ulozila telekomunikacnim operatordm v clenskych zemich EU
v roce 2006 smérnice, ktera je oznacovana jako Data Retention.'” Jejim ucelem bylo uchova-
vani provoznich a lokaliza¢nich Udajt z dGvodu prevence trestné ¢innosti a boji proti ni. Tato
smérnice byla pfijata po teroristickych Utocich 11. zafi v reakci na zvysenou potiebu bezpec¢nosti.
Nicméné po vydani smérnice se objevily ndzory, Ze uchovavani telekomunikacnich zaznam
predstavuje vazny zadsah do soukromi, ktery by mél byt nastaven s mnohem vétsi citlivosti. To
dokladaji expertni materialy WP29, judikatura Soudniho dvora EU i nalez Ustavniho soudu CR.
Zohlednéni kritérii vyplyvajicich z nize uvedenych materidld by méla obsahovat i platna pravni
Uprava uchovavani telekomunikacnich zaznamad.

Stanoviska expertni skupiny WP29 k problematice uchovavani telekomunikaénich
zdznamu

K problematice uchovavani telekomunikacnich zaznamu z pohledu ochrany osobnich udajl
a soukromi se vyjadrily nékteré materidly WP29.'8 Pravé WP29 jesté v dobé teoretickych diskusf
a Uvah o prijeti data retention jako prvni upozornila’ na potfebu vyvazeného pfistupu
v boji proti terorismu. Konkrétné uvedla, Ze tato opatfeni maji pfimy nebo nepfimy vliv na
ochranu osobnich udajl. Pfipomnéla zavazek demokratickych spole¢nosti zajistit respekt k za-
kladnim praviim a svobodam jednotlivce, pficemz pravo jednotlivce na ochranu osobnich tdajt
tvori ¢ast téchto zakladnich prav a svobod. Opatreni, ktera jsou jednoduse ,uzite¢na” nebo
.zadana”, nesmi omezit zakladni prava a svobody. WP29 rovnéz vyjadrila obavy z nardstajic
tendence oznacovat ochranu osobnich Udaju jako prekazku efektivniho boje proti terorismu
a vyzvala k tomu, aby nebyl snizen standard lidskych prav.

Dalsi hodnoceni zkoumané problematiky a navrh praktickych postupt k odstranéni nékterych
rizik ve zpravé 1/2010% poukézalo na to, Ze smérnice ma dalekosahlé dusledky pro vsechny
evropské obcany. Opatfeni souvisejici s rozhodnutim zavazat poskytovatele internetovych
a telefonnich sluzeb uchovavat (zadrzovat) provozni data vsech odbératell a poskytovatel(

17 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovévani tdajtl vytvatenych nebo
zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikacnich sitf a o zméné smérnice 2002/58/ES.

18 Jednalo se o expertni skupinu sloZzenou ze zastupcti dozorovych ttad( zabyvajici se ochranou osobnich Gdaju, kterd
je nyni nahrazena Evropskym sborem pro ochranu osobnich Gdajd.

19 Opinion 10/2001 on the need for a balanced approach in the fight against terrorism (pfijato 14. 12. 2001).

20 Report 01/2010 on the second joint enforcement action: Compliance at national level of Telecom Providers and ISPs
with the obligations required from national traffic data retention legislation on the legal basis of articles 6 and 9 of
the e-Privacy Directive 2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-Privacy Directive —
WP 172.
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zasahuji do denniho Zivota vsech evropskych ob¢ant a mohou ohrozit zakladni hodnoty a svo-
body, které poZivaji. Jakakoliv omezeni prav jednotlivce na ochranu soukromi a osobnich udajt
musi byt v demokratické spolec¢nosti nezbytnd, vhodna a pfimérena a musi slouzit konkrétnim
vefejnym Uceltm, jako je narodni bezpecnost, obrana, vefejna bezpecnost nebo vysetfovani,
zjisto-vani a stihani trestnych ¢ind. Naprosto nezbytnym pozadavkem je, aby takovd omezeni
respektovala prava, svobody a zasady stanovené v Listiné zakladnich prav EU a Evropské
Umluvé o ochrané lidskych prav a zékladnich svobod. Pokud jde o konkrétni zaruky ve vztahu
k poskytovateltm sluzeb, WP29 poZadovala, aby byly pfijaty zaruky pfinejmensim, pokud jde
o stanoveni Ucelu, omezenf pfistupu, minimalizaci dat, zakaz vytvareni velkych databazi k dal-
simu pouZiti, moznost soudniho pfezkumu opravnénosti pfistupu a zékaz jiného pouZiti tdajd
provozovatelem nez vylu¢né pro Ucely vefejného pofadku podle smérnice.

Citovana zprava dale uvedla, Ze dostupnost provoznich a lokaliza¢nich Udajd obecné umoz-
fuje zverejnit preference, nazory a postoje. Mlze také zasdhnout do soukromého Zivota uzi-
vateld a vyznamné ovlivnit dlvérnost komunikace a zékladnich prav, jako je svoboda vyjadrent.
Tyto scénafe mohou byt pravdépodobné jak v dlsledku umyslnych aktivit, tak v ddsledku ne-
dbalosti pfi uchovavani dat. Ve svétle téchto skute¢nosti je implementace smérnice o uchova-
vani osobnich Udaju poskytovateli elektronickych komunikaci a internetovych sluzeb spojena
s inherentné vysokou Urovni rizika (inherently high level of risk) vyzadujici technickd a organi-
zacni bezpecnostni opatfeni. Z vySe uvedenych dlvodd zprava dospéla k zavéru, Ze je nezbytné
mj. dat Siroké vynucovaci pravomoci dozorovym ufadiim na ochranu osobnich udaji vcetné
pravomoci pozadovat pfistup k davérnym obchodnim informacim a zavést fadu doplnujicich dil-
Cich opatfeni. Bylo navrZzeno zvazit snizeni doby uchovavani udajl, stanovit jednotné kratsi ob-
dobi a zajistit vhodna technickad a organizacni opatreni, ktera minimalizuji riziko ndhodnych
nebo neopravnénych poskozeni nebo zmény udajd spole¢né s rizikem neopravnéného pristupu
a/nebo zpracovani. Provozovatelé musi pravidelné a objektivné hodnotit rizika zpracovani.
Vhodné jsou také pravidelné externi audity, které pfispivaji k nezavislému a objektivnimu po-
souzeni rizika.

Judikatura Ustavniho soudu CR

V CR se k problematice uchovavani telekomunikac¢nich zéznama vyjadfil Ustavni soud v nélezu
Pl. US 24/10 dne 22. bfezna 2011,2" ve kterém posoudil napadenou Upravu z hlediska Ustavné-
pravnich pozadavkd, a shledal fadu pochybeni. Uved|, Ze napadené ustanoveni § 97 odst. 3 za-
kona o elektronickych komunikacich obsahuje pouze vagni a neurcité stanoveni povinnosti prav-
nickym a fyzickym osobam, které provozni a lokaliza¢ni idaje uchovévaji. Nema presné a jasné
vymezen Ucel, za jakym jsou provozni a lokaliza¢ni Udaje opradvnénym organtim poskytovany,
€07 znemoznuje posouzeni napadené pravni Upravy z hlediska jeji potfebnosti. Napadena pravni
Uprava nestanovuje jasna a detailni pravidla obsahujici minimalni poZadavky na zabezpeceni
uchovavanych udajl, zejména v podobé zamezeni pfistupu tfetich osob, stanoveni procedury
vedouci k ochrané celistvosti a dlivérnosti Udajd a postupy jejich ni¢eni. Dale Ustavni soud
napadené Upravée vytkl, Ze dotcenf jednotlivci nedisponuji dostate¢nymi zarukami proti riziku
zneuziti Gdajl a svévole a nejednoznacné je vymezeni doby uloZeni Udajd. Ustavni soud také

21 http://nalus.usoud.cz/Search/GetText.aspx?sz=Pl-24-10
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vyjadfil pochybnosti nad tim, zda samotny nastroj plosného a preventivniho uchovavani pro-
voznich a lokaliza¢nich Udaji o témér veskeré elektronické komunikaci je z hlediska intenzity
zésahu do soukromé sféry nezbytny. Ustavni soud proto zrusil napadena ustanoveni § 97 odst.
3 a4 zakona ¢. 127/2005 Sb., o elektronickych komunikacich, a souvisejici napadenou vyhlasku
¢. 485/2005 Sb.%2

Kritéria pro data retention plynouci z judikatury Soudniho dvora EU

Rozsudek Soudniho dvora EU Digital Rights Ireland (pfipadné Tele2 Sverige AB),?* ktery rozhod|
o neplatnosti smérnice 2006/24/ES ve vztahu k omezeni dohledu nad komunikac¢nimi daty (te-
lefon, textové zpravy, e-mail, internetova komunikace), poukézal na hodnoty ochrany zéklad-
nich prav a uvedl, Ze smérnice 2006/24/ES predstavuje sama o sobé zasah do prav zarucenych
¢l. 7 a 8 Listiny zékladnich prav EU. Kromé toho pfistup pfislusnych vnitrostatnich organd
k osobnim udajlm predstavuje dalsi rozsahly a zvlast zavazny zasah do téchto zékladnich prav.
| kdyZ nedochazi k zésahu do podstaty uvedenych zakladnich prav, protoZe smérnice se ne-
vztahuje na obsah komunikace, stale se jedna o zasah do téchto prav. Okolnost, Ze k uchova-
vani Udaju a jejich naslednému vyuziti dochazi bez informovani Ucastnika nebo registrovaného
uzivatele, maze navic v doty¢nych osobach vyvoldvat dojem, Ze jejich soukromi je pod neusta-
lym dohledem.

Podle rozsudku je pfi posuzovani zdsahu do prav zarucenych ¢lanky 7 a 8 Listiny zakladnich
prav EU%* tfeba vyjit z pozadavkl ¢lanku 52 odst. 1 Listiny, ktery uvadi, Zze kazdé omezeni vy-
konu prav a svobod zakotvenych v Listiné musi byt stanoveno zakonem, respektovat podstatu
téchto prav a svobod a omezeni mohou byt zakotvena pfi dodrzeni zasady proporcionality
pouze tehdy, jsou-li nezbytna a odpovidaji-li skute¢né cildm obecného zdjmu, které uznava
Unie, nebo potfebé ochrany prav a svobod druhého. Co se tyce otazky, zda uvedeny zasah od-
povida cili obecného zajmu, hmotnépravnim cilem smérnice je pfispét k boji proti zdvazné
trestné ¢innosti a v kone¢ném dusledku také k vefejné bezpecnosti. V tomto ohledu judikatura
Soudniho dvora EU potvrdila, Ze boj proti mezindrodnimu terorismu za Uc¢elem uchovani mezi-
narodniho miru a bezpecnosti a boj proti zdvazné trestné cinnosti predstavuji cile obecného
zajmu Unie.

Kromé splnéni poZadavku obecného cile je dale tfeba respektovat zasadu proporcionality,
kterd podle ustalené judikatury Soudniho dvora EU vyZaduje, aby akty unijnich organd byly
zpusobilé k uskute¢néni legitimnich cilt sledovanych dot¢enou pravni Upravou a neprekraco-
valy meze toho, co je pfimérené a nezbytné k dosazenf legitimnich cilG. Pokud jde o poZzadavek

22 Ke zméné zékona o elektronickych komunikacich na zékladé nalezu Ustavniho soudu doglo na zékladé novely
¢. 468/2011 Sh. Nélezu Ustavniho soudu pfedchézel rozsudek Soudniho dvora EU Digital Rights Ireland.

23 Rozsudek Soudniho dvora EU ze dne 8. dubna 2014 ve spojenych vécech C-293/12 a C-594/12 Digital Rights
Ireland Ltd. a rozsudek Soudniho dvora EU ze dne 21. prosince 2016 ve spojenych vécech C-203/15 a C-698/15 Tele2
Sverige AB."

24 Clanek 7 Listiny zékladnich prav EU Respektovani soukromého a rodinného Zivota zni: Kazdy ma pravo na
respektovani svého soukromého a rodinného Zivota, obydli a komunikace.

Clanek 8 Listiny zakladnich prav EU Ochrana osobnich ddajd zni:

1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaj.

2. Tyto udaje musi byt zpracovany korektné, k presné stanovenym Ucelim a na zakladé souhlasu dotcené osoby
nebo na zékladé jiného oprévnéného ddvodu stanoveného zdkonem. Kazdy ma pravo na pfistup k udajim, které
o ném byly shromazdény, a méa pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.
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omezeni zédsahu do zakladnich prav na nezbytné minimum, smérnice 2006/24/ES témto poZa-
davkdm v mnoha ohledech nevyhovéla, jak to uved| rozsudek Soudniho dvora EU, naptiklad:

e Smérnice nevyzadovala Zadnou souvislost mezi Udaji, jejichZz uchovavani bylo stanoveno,
a ohroZenim verejné bezpecnosti, a neomezila uchovavani tdajd na urcité ¢asové obdobi,
urcitou zemépisnou oblast ¢i okruh osob, které mohly byt zapojeny do zavazné trestné
¢innosti;

e nestanovila Zadné objektivni kritérium pro pfistup pfislusnych vnitrostatnich organt k uda-
jlm a jejich nasledné vyuZiti pro Ucely predchazeni, odhalovani nebo stihdnf trestnych ¢ind;

e neobsahovala hmotnépravni a procesni podminky pro pfistup pfislusnych vnitrostatnich
organt k udajam a jejich nasledné vyuzitf,

e nestanovila objektivni kritéria umoznujici omezit na nezbytné minimum z hlediska sledo-
vaného cile pocet osob, které mély opravnéni k pristupu a naslednému vyuZiti uchovava-
nych udajd;

e pristup pfislusnych vnitrostatnich organd k uchovavanym udajim nepodléhal predchozi
kontrole ze strany soudu nebo nezavislého spravniho organu;

e doba uchovavani udajl nerozliSovala mezi jednotlivymi kategoriemi Udajl uvedenymi
v ¢lanku 5 smérnice podle jejich pfipadné uZite¢nosti pro Ucely sledovaného cile nebo podle
dotcenych osob;

e uchovavani nebylo zaloZzeno na objektivnich kritériich tak, aby bylo omezeno na nezbytné
minimum;

¢ nebyly stanoveny dostatecné zaruky k zajisténi Ucinné ochrany udajd proti riziku zneuZiti ani
proti neopravnénému pristupovani k ddajim a jejich protipradvnimu vyuzivani, které vyza-
duje ¢lanek 8 Listiny, a nebyla stanovena povinnost ¢lenskych statd zavést takova pravidla;

¢ nebyla zaruceno, aby poskytovatelé pfijali technickd a organizacni opatieni za Ucelem
dosazeni vysoké urovné ochrany a bezpecnosti;

* nebyla zarucena likvidace udaju po skonceni doby jejich uchovavani.

Z vySe uvedeného prehledu nedostatkd smérnice 2006/24/ES vyplyva, Ze nebyla stanovena
jasna a pfesna pravidla pro rozsah zasahu do zékladnich prav na ochranu osobnich udajd
a soukromi a Ze smérnice predstavovala rozsahly a zvlast zavazny zasah do zakladnich prav v
unijnim pravnim fadu, aniz by takovy zasah byl omezen na nezbytné minimum. Prijetim smér-
nice 2006/24/ES byly tedy prekroceny meze, jez uklada pozadavek na dodrzovani zasady pro-
porcionality z hlediska ¢lankd 7 a 8 a ¢l. 52 odst. 1 Listiny, coz vedlo k zavéru o neplatnosti
posuzované smérnice. DUvody neplatnosti smérnice by pfirozené mély byt zvazeny i pfi posu-
zovani vnitrostatnich pravnich predpist ¢lenskych statl EU, které byly prijaty na jejim zakladé.?®

25 Navrh Ustavniho soudu Pl. US 45/17 na zrugeni § 97 odst. 3 a 4 zakona ¢. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nékterych souvisejicich zakon(, ve znéni pozdéjsich predpisd, navrh na zruseni § 68 odst. 2 a § 71
pism. a) zakona ¢. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisti, navrh na zruseni § 88a za-
kona ¢. 141/1961 Sb., trestniho fadu, ve znéni pozdéjsSich predpisti, navrh na zruseni vyhlasky ¢. 357/2012 Sb.,
o uchovévani, predavéni a likvidaci provoznich a lokaliza¢nich udajd.
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Legislativa

VlIdda ziskala davéru 12. cervence 2018 a legislativni proces se tim vratil do
standardni podoby. Stale se v3ak spise uprednostriuji novely pfed vécnymi za-
méry a novymi zakony. Nazvy novel jsou v fadé pripadd formdlni, misto toho,
aby vyjadfovaly, ¢eho se tykaji. Vlada pozadala Urad o stanovisko k iniciativnim,
obvykle poslaneckym, navrhtim zakonu spiSe ojedinéle. Rada Evropské unie
v roce 2018 zpfistupnila celkem 284 dokumentl tykajicich se ochrany osob-
nich udajd z 15 836 celkem.

Vyhodnoceni dopadii navrhovaného feseni ve vztahu k ochrané sou-
kromi a osobnich udajt

(DPIA) je povinnou soucasti divodovych zprav nebo odtvodnéni od 1. ledna
2013, cozZ se aktualizuje ¢lankem 35 obecného nafizeni. Pfes nové poZadavky
na kvalitu DPIA dané v obecném nafizeni?® bohuzel ani po péti letech stéle
jesté neni jeho podoba optimalni. Ufad proto pfipravil ndvod, v némz vysvét-
luje, jak ma DPIA v legislativé vypadat.?” Kladné Ize hodnotit zpravidla ta vy-
hodnoceni, kde si predkladatel pfizval k jejich tvorbé svého povérence pro
ochranu osobnich tdajd.

Implementace nového unijniho regula¢niho ramce
V roce 2018 se Ufad vénoval rovnéz implementaci nového unijniho regula¢niho
ramce ochrany osobnich Udajd (obecné nafizeni, JHAD?® & PNRD2°). Navrh

26 Obecné nafizeni o ochrané osobnich Udajti, téz GDPR z anglickych slov General Data Protec-
tion Regulation (Nafizenf Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Udajd a o zruseni smérnice 95/46/ES).
27https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-
pravnich-predpisu-dpia/ds-5344

28 SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt pfislusnymi organy za Uce-
lem prevence, vysetfovéani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestd, o volném po-
hybu téchto Udajl a o zruseni rédmcového rozhodnuti Rady 2008/977/SVV.

29 SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/681 ze dne 27. dubna 2016 o po-
uzivani udajd jmenné evidence cestujicich (PNR) pro prevenci, odhalovani, vysetfovéni a stihani
teroristickych trestnych ¢int a zavazné trestné ¢innosti.
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zakona o zpracovani osobnich Udaji a doprovodného zakona byl znacné opozdén. Teprve
21. bfezna 2018 jej schvalila vlada a od té doby jej cely zbytek roku projednadvala poslanecka
snémovna.

K iniciativnimu navrhu novely stavajiciho zékona o zpracovani osobnich udajd poskytl Ufad
vladé obsahlé stanovisko, v némz predevsim upozornil na nesystémovost vynéti celé Gzemni
samospravy ze spravniho trestani obecného nafizeni. Poslanci posléze navrh stahli z projedna-
vani.

Elektronicka verejna sprava

Nejvétsi aktualitou bylo praktické naplfiovani eDAS®® a zakona ¢. 250/2017 Sb., o elektronické
identifikaci. To se promitlo jako spusténi NIA (https://www.eidentita.cz) a Portdlu obcana
(https://obcan.portal.gov.cz). Ufad podpofil ukonc¢eni uvadéni rodnych ¢isel na ob&anskych pra-
kazech. Ministerstvo vnitra chce e-government rozvijet koncepci Registry 2.0.

Otazku elektronické identifikace Ufad Fesil rovnéz s Ceskym Uradem zeméméfickym a kata-
stralnim a ministerstvem zdravotnictvi. Jiz od poc¢atku roku 2018 Statni Ustav pro kontrolu léciv
umoznuje kazdému pacientovi nahlédnout na svij lékovy zaznam. Navrh zékona jej zpfistup-
Auje téz Iékarlm se zdrukami ochrany osobnich tdajd.

Zasadni zménu zdravotnictvi ma prinést navrh vécného zameéru zakona o elektronickém zdra-
votnictvi (angl. eHealth). Jeho podstatou je indexace zdravotnické dokumentace a reforma
registri NZIS.

Soukromé pravo

Ministerstvo spravedlnosti pfipravilo ndvrh novely nového obcanského zakoniku, kterd ma
umoznit zménu pohlavi bez chirurgického zakroku. Urad ji odmitl jako celek pro pfedcasnost
a nepromyslenost. Ministerstvo spravedlnosti rovnéz navrhlo rozsahlou zménu zakona o ob-
chodnich korporacich, ktera byla v roce 2018 projednavana jako snémovni tisk 207.

Transparentnost

Vlada pozadala Urad o vyjadient k iniciativnimu navrhu na ¢astecnou transpozici 4. AML3" smér-
nice ve znéni 5SAMLD3?, jimZ se maji zvefejnit koncovi vlastnici — snémovni tisk 318. Ufad vladé
doporucil s ndvrhem nesouhlasit, zejména pro nedostatecné DPIA a absenci vice zaruk ochrany
soukromi z preambule 5AMLD; tedy nedostate¢nou ochranu osobnich tdajd. Vlada k nému
zaujala neutralni stanovisko.

Soukromi v elektronickych komunikacich

Navrh nafizeni o respektovani soukromého Zivota a ochrany osobnich tdajd v elektronickych
komunikacich (CELEX3: 52017PC0010) by mél nahradit stavajici smérnici 2002/58/ES.
Nejspornéjsimi otazkami tohoto navrhu jsou zadrZzovani Udajd, zpracovani metadat a obsahu

30 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identi-
fikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

31 Pranf $pinavych penéz.

32 SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2018/843 ze dne 30. kvétna 2018, kterou se méni smérnice
(EU) 2015/849 o predchézeni vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu a smérnice
2009/138/ES a 2013/36/EU.

33 Communitatis Europeae Lex
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elektronickych komunikaci, cookie walls, nastaveni prohlize¢t ¢ vztah k obecnému nafizend.
Vzhledem k politicky citlivému obsahu a dopadu tohoto navrhu na dalsi sektory se rakouské
predsednictvi EU rozhodlo, Ze nepokro¢i do dalsi faze, trialogu s Evropskym parlamentem
a Evropskou komisi. Na prosincové Radé pro telekomunikace byla schvélena pouze zprava o po-
kroku. Kvali mnoha nevyieSenym otézkam se nepredpokladd, Ze by navrh byl schvélen do konce
volebniho obdobi Evropského parlamentu.

K vyvoji rovnéz dochazi na poli umélé inteligence a blockchainu, tedy technologii, které maiji
dopad na zakladni lidska prava, jako je ochrana soukromi a ochrana osobnich Udaju.

Dezinformacni kampan

Navrh nafizeni Evropského parlamentu a Rady EU, kterym se méni nafizeni (EU, Euratom)
¢. 1141/2014, pokud jde o postup ovéfovani v pfipadé poruseni pravidel ochrany osobnich
Udaju v souvislosti s volbami do Evropského parlamentu, ma za cil zlepsit ochranu pred kyber-
netickymi bezpec¢nostnimi incidenty a v boji proti dezinformacnim kampanim v souvislosti s vol-
bami do Evropského parlamentu v kvétnu roku 2019.

Smérnice Evropského parlamentu a Rady EU 2013/40/EU harmonizovala definici trestnych
¢inG a upravila minimalni a maximalni vysi sankci v souvislosti s Utoky proti informacnim systé-
mum. V této souvislosti stanovila, Ze Utoky proti informacnim systémam jsou zvlast pritézujici
okolnosti.

Evropska komise zaroven doporucuje, aby kazdy ¢lensky stat zfidil vnitrostatni volebni sit. Ta
by zahrnovala veskeré orgdny, jeZ se vénuji monitorovani on-line ¢innosti. Takové opatieni by
usnadnilo vyménu informaci a zérovers umoznilo sdilet poznatky a prosazovat pravidla. V za-
véru roku byl Urad osloven s zadosti o G¢ast na ¢innosti této sité.

Volny tok neosobnich dat

Po obecném pristupu Rady EU schvalil na zacatku fijna 2018 Evropsky parlament nafizeni o vol-
ném pohybu neosobnich dat. To mad pomoci vytvorit konkurenceschopnou ekonomiku, zalo-
Zenou na datech v ramci jednotného digitalniho trhu. Zaroven také zajisti volny pohyb udajl
pres hranice. Clenské staty budou mit povinnost oznamit Evropské komisi veskera zbyvajici
nebo planovana omezeni tykajici se lokalizace dat v ramci vymezenych konkrétnich situaci pfi
zpracovani Udaja vefejnymi Urady. Toto nafizeni bude dopliiovat obecné nafizeni s cilem umoz-
nit volny pohyb veskerych udaji (osobnich i jinych) a tim vytvofit jednotny evropsky datovy
prostor.
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Vyrizovani stiznosti
podle § 175
spravniho fadu

Spravni fad umoznuje tém, ktefi nejsou spokojeni s vystupy spravnich organt
veetné Uradu pro ochranu osobnich udajd, podat stiznost podle § 175 sprav-
niho fadu.?* Konkrétné se mohou dotcené osoby obracet na spravni organy se
stiznostmi proti nevhodnému chovani Urednich osob nebo proti postupu sprav-
niho organu. Takovou moznost maji stéZovatelé v pfipadé, neposkytuje-li jim
spravni rad jiné prostfedky ochrany, tj. zejména odvolani nebo dalsi fadné i
mimoradné opravné prostiedky.

Urad se v roce 2018 zabyval celkem dvanacti stiznostmi podanymi na za-
kladé § 175 zdkona ¢. 500/2004 Sb. Ve vétsiné pfipadd byli stéZovatelé ne-
spokojeni s vyfizenim jejich pfedchoziho podnétu tykajictho se moZzného
poruseni pravnich predpist v oblasti ochrany osobnich udajd. V lofiském roce
byly z celkového poctu dvanacti stiznosti pouze dvé posouzeny jako dtvodné
a sedm bylo shledano bezddvodnymi. Tremi stiznostmi, které Urad obdrzel na
konci roku 2018, se bude zabyvat v roce 2019.

| pfes skute¢nost, Ze v souvislosti s G¢innosti obecného nafizeni Ufad celkové
zaznamenal vyrazny narlst poctu stiZznosti sméfovanych proti spravcim ¢i zpra-
covateltm osobnich udajl, pocet stiznosti podle § 175 oproti minulému roku
klesl.

Pokud se budeme jednotlivymi stiznostmi zabyvat podrobnéji, v deseti pfi-
padech stiznosti sméfovaly proti postupu odboru konzulta¢nich agend, ktery
metodicky fidi stiznostni a konzulta¢ni agendu. StéZovatelé podali prevaznou
vétsinu stiznosti z dlvodu jejich nesouhlasu s vyfizenim pfedchoziho podnétu,
ktery odbor konzulta¢nich agend odloZil bez dalSich opatfeni. V téchto pfipa-
dech byl prosetfen zpulsob vyfizeni pfedchoziho podnétu stéZovatele. V jed-
nom pfipadé stéZovatel opétovné nesouhlasil s vyfizenim stiznosti a obratil se
na predsedkyni Uradu. | v tomto pfipadé byl pfedchozi postup Ufadu shledan
opravnénym a stiznost byla vyhodnocena jako bezd@vodna. V situaci, kdy po
prezkoumani podnétu stéZovatele bylo shledano podezfeni z poruseni zakona

34 7akon ¢. 500/2004 Sb. ze dne 24. ¢ervna 2004, spravni Fad.
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¢. 101/2000 Sb. ¢i obecného nafizeni, nasledovalo postoupeni podnétu bud' inspektorovi Ufadu
k provedeni kontroly, nebo kontrolnimu odboru k zahajeni spravniho fizeni pro podezfeni ze
spachani spravniho deliktu ¢i prestupku. Ve dvou pfipadech se stéZovatelé obrétili na Ufad se
stiznosti proti zavérdm jeho kontrolnich postupd nebo postupu pfi vedeni kontroly inspektory
Uradu. V obou pfipadech byly tyto stiznosti vyhodnoceny jako bezddvodné.

Ve vsech vyse uvedenych pfipadech byl stéZzovatel informovan o vysledku Setfeni. Rovnéz
prisludny odbor Uradu byl informovan o vyfizeni stiznosti.

Z poctu dvanacti podnétd, které Ufad obdrzel od stéZovateld, zadny nesméfoval proti ne-
vhodnému chovéni Ufednich osob. Celkové Ize konstatovat, Zze Ufad pfi vykonu svéfené ¢innosti
postupuje profesiondlné, zodpovédné a v souladu s principy dobré spravy.
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Béhem poslednich let se postupné rozsifoval akeni zabér Ufadu na poli dnes
uz byvalé pracovni skupiny WP29. V uplynulém roce se tento trend skokové
prohloubil a podil na ¢innosti nové ustaveného Evropského sboru pro ochranu
osobnich udajd (dfive WP29) doznal kvalitativni zmény. Pracovnici Ufadu se ve
Ctyfech piipadech stali ¢leny navrhové skupiny, konkrétné u téchto ukoll:

e Analyza seznamU podle ¢lanku 35(4) predanych Sboru — seznamy druh
operaci zpracovani podléhajicich poZadavku na posouzeni vlivu na ochranu
osobnich udaja.

Na zakladé ¢lanku 35 obecného nafizeni® pripravil Ufad navrh seznamu druhd
operaci, které podléhaji posouzeni vlivu na ochranu osobnich udajd. V unoru
a breznu roku 2018 probéhla vefejnd diskuse k navrzenému seznamu
a v ¢ervnu byl ndvrh seznamu zaslan Evropskému sboru pro ochranu osobnich
Udajt. Zaroven se Ufad prihlasil ke spolupraci na analyze seznam( zaslanych
jednotlivymi ¢lenskymi staty.

Analyza prvnich 23 seznam( probihala v Cervenci a srpnu a vysledkem byl
navrh stanovisek pfipraveny pro plendrni zasedani Sboru v zafi 2018. Sbor na
svém zasedani stanoviska schvalil a pfedloZil je v rdmci zajisténi mechanismu
jednotnosti k vyporadani jednotlivym ¢lenskym statdm. Hodnoceni dalsich se-
znama (v¢etné Norska a Lichtenstejnska, které jsou cleny EHS) probihalo jesté
v fijnu a listopadu roku 2018. Ufad pfipravil vyporadani pfipominek a navrhd
uvedenych v ramci stanoviska k jim pfipravenému seznamu a zaslal upraveny
dokument zpét Sboru s tim, Ze predbézny ndvrh stanoviska ukazuje na dosta-
te¢nost provedenych Uprav, a seznam je tedy vyhovuijici. Po definitivnim schva-
leni Sborem se predpoklada zvefejnéni seznamu na webovych strankach Ufadu.

e Pfiprava pokynt ke kamerovému sledovani.
Evropsky sbor pro ochranu osobnich udajd pristoupil k praci na dalSim z fady
pokynt zaméfenych na prakticky a tematicky zaméreny vyklad ustanoveni
obecného nafizeni, tentokrat v oblasti monitorovani prostfednictvim kame-
rovych systém(. Urad se stal ¢lenem Fesitelského tymu. Vedle teoretickych

35 Obecné natizeni o ochrané osobnich Gdajd, té2 GDPR z anglickych slov General Data Protec-
tion Regulation (Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto
Udajt a o zruseni smérnice 95/46/ES).
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vychodisek, tj. vysvétleni rozsahu aplikace obecného nafizeni a pravniho zékladu, bude doku-
ment zaméren prakticky pro potieby zejména uZivatelt kamerovych systémd, ale také pro in-
formaci jednotlivclm coby subjekttm udajl. Na sérii pfikladd z praktického zivota budou
vysvétleny dulezité aspekty jako predadvani zaznamu tfetim strandm, transparentnost a infor-
macni povinnost, doba uchovavani zaznamU a povinnost jejich vymazu, technickd opatfeni
nebo zpracovani zvlastnich kategorii osobnich udaja.

e Priprava stanoviska k navrhu rozhodnuti Komise o odpovidajici ochrané osobnich udajd
v Japonsku.

Evropska komise poZadala Evropsky sbor pro ochranu osobnich Udaji o stanovisko k chysta-
nému rozhodnuti konstatujicimu, Ze Japonsko poskytuje ochranu osobnich dat na urovni od-
povidajici soucasnému standardu EU. Ufad se pfihlasil ke spolupraci na formulaci tohoto
stanoviska, zucastnil se konzultaci se zastupci Komise, se zastupci japonského dozorového
Uradu pro ochranu osobnich Udajli a mnoha osobnich setkani a telekonferenci tzkého pra-
covniho tymu. Ukol vypracovat takové stanovisko vyplyva z ¢l. 70 odst. 1 pism. s) obecného na-
fizeni. V pfipadé Japonska 3lo pfitom o ukol o to zodpovédnéjsi, nebot se jednalo o prvni takové
rozhodnuti Komise v rezimu obecného nafizeni, které nastavi standardy v aplikaci ¢l. 45 obec-
ného nafizeni nejen pro praci Komise a pro hodnoceni dozorovych uradd, ale i pro pfistup
tfetich zemi, jeZ projevi zajem o konvergenci s evropskym systémem ochrany osobnich Udajd.

e Posouzeni dokumentu Otazky a odpovédi ohledné vzajemného vztahu mezi nafizenim
o klinickych hodnocenich (EU 536/2014) a obecnym nafizenim.
Evropska komise pozadala Sbor o odborny posudek a radu v zajmu konzistentniho pfistupu
k ochrané osobnich udajd v této oblasti. Celkem ma Urad pfimé pracovni zastoupeni v Sesti pod-
skupinach Sboru:

e Podskupina pro spolupraci mezi Urady,

e Podskupina pro technologii,

e Podskupina pro kli¢ova pravni ustanoveni,

e Podskupina pro hranice, cestovani a vynucovani prava,

e Podskupina pro mezinarodni pfedavani dat,

e Podskupina pro elektronickou statni spravu (e-government).

V roce 2019 Ufad planuje vysilat delegaty do dal3ich dvou podskupin se zaméfenim na
finan¢ni tematiku, respektive na otazky praktického prosazovani prava (kontrolni a dozorova
¢innost).

Uc¢innost obecného nafizeni se promitla také do dal3ich oblasti ¢innosti. Doslo napfiklad
k nardstu poctu pripadl s mezistatnim presahem, které Ufad fesi vétinou v roli dotéeného do-
zorového Uradu, ale i v postaveni vedouciho dozorového Uradu.

Urad zacal pfijimat a evidovat ozndmeni o poruseni zabezpeceni osobnich Gdajt podle ¢lanku
33 obecného nafizeni. Podrobnéjsi informace jsou k dispozici v kapitole , Stiznosti, ohlasovanf
poruseni zabezpeceni a konzultace”.

Pracovnici Ufadu vycestovali na kazdoro¢né pofadané konference a seminafe, napf. na tzv.
jarni konferenci komisafti ochrany dat (s celoevropskou Ucasti) nebo na mezinarodni konfe-
renci komisaf ochrany dat a soukromi (s celosvétovou Ucasti). U¢ast na jinych konferencich
a seminarich byla omezena ve prospéch cest na zasedani pracovnich formaci Sboru.

66/Zahrani¢ni spolupréace



e KODEXY CHOVANI

Obecné nafizeni* v ¢lancich 40 a 41 upravuje problematiku pfipravy a monitorovani kodexu
chovani, jakozto nového samoregula¢niho mechanismu. Ten poskytuje subjektdm v daném od-
vétvi prilezitost dohodnout se spole¢né na konkrétnich a praktickych pravidlech pfi zpracovani
osobnich udajd v daném odvétvi, kterd budou splfiovat pozadavky nafizeni.

Kodex chovani by mél definovat zakladni zasady, organizaci, postupy a poZadavky na zpra-
covani osobnich udajd natolik konkrétné a jednoznacné, aby se podle n& mohl Fidit dany
spravce Ci zpracovatel. Zaroven by podle néj mohl délat svoji praci i subjekt provadéjici moni-
torovani kodexu chovani.

PRVNI ZKUSENOSTI A POZNATKY URADU

V roce 2018 zaznamenal Urad ze strany spravc( a zpracovatell velky zajem fesit shodu s obecnym
nafizenim pravé prostfednictvim kodexd chovani. Nardstajici zajem z rdznych odvétvi i pfedc¢asné
zasilani navrha kodext chovani k posouzeni ved| Ufad k vydani metodiky ke kodexdim zvefejnéné
na webovych strankach Uradu, ve které jsou 3iroké vefejnosti poskytnuty zékladni informace
a postupy pro zpracovatele kodexu.

Urad v roce 2018 obdrzel osm navrhii kodexd chovani nebo poskytl konzultaci k jejich pfi-
pravé ¢i monitorovani. Jeden ze subjektl se dokonce rozhodl svij , kodex chovani” uverejnit na
svych webovych strankach. Na zakladé vyzvy daného subjektu se k nému prihlasilo pfiblizné
50 dal3ich, a to pfesto, ze nebyl Uradem schvélen a neni akreditovan zadny subjekt ur¢eny pro
jeho monitorovani, tedy nebyly splnény zakladni poZadavky, aby kodex mohl slouZit k proka-
zéni souladu s obecnym nafizenim. Ufad upozornil dany subjekt, Ze takovy postup je v rozporu
s obecnym nafizenim a vyzval ho dopisem k napravé.

Zakladni poznatky z jednani s prfedkladateli kodexu Ize zobecnit nasledovné:

¢ navrh kodexu je cilen na malou skupinu spravcd (problematické monitorovani, resp.
ekonomické parametry takové cinnosti) a nékdy ignoruje dal3f sprdvce s obdobnym nebo
totoznym charakterem zpracovani osobnich udaju,

* navrh kodexu obsahuje ve velké vétsiné prepis ustanoveni obecného nafizeni, ma tedy
zanedbatelnou pfidanou hodnotu vici obecnému nafizeni, ¢imz nespliiuje pozadavky
kodexu,

e zpracovatel kodexu (a jeho spravce) pozaduje po spravcich cinnosti, na které nema dle
nafizeni pravo,

e chybi dostatecna analyza a zdGvodnéni pfipravy a obsahu kodexu,

e chybi doloZeni probéhlych jednani nezbytnych pred zahdjenim tvorby kodexu, ktera
dokladaji, Ze na zpracovani kodexu, jeho obsahu a jeho zpracovateli panuje 3irsi shoda
v ramci daného odvétvi.

36 Obecné natizeni o ochrané osobnich Udajd, téz GDPR z anglickych slov General Data Protection Regulation (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES).
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ROLE EVROPSKEHO SBORU

Vyznamna uloha pfi uplathovani obecného nafizeni v oblasti kodexd chovani pripada Evrop-
skému sboru pro ochranu osobnich udaju, ktery pfipravuje metodické ndvody (Guidelines on
Codes of Conduct and Monitoring Bodies under Regulation 2016/679) a také koordinuje za-
jistén( jednotného vykladu (schvalovani akreditac¢nich kritérii a nékterych kodexd chovani).
Proto je nutné vyckat na dokoncenfi vyse uvedenych ndvodd a aZ poté zacit zakladat cely sys-
tém pfipravy a monitorovani kodexd. Sladéni s pripravovanymi voditky je nezbytné nutné, aby
nedochazelo k vytvareni navrhd, které nemohou byt schvaleny, a k neZzadoucim zméndm v pod-
minkdach akreditaci subjektl pro monitorovani kodexu a struktufe kodexd chovani.

MONITOROVANI SCHVALENYCH KODEXU CHOVANI
Kazdy kodex musi byt pfed svym publikovanim nejdfive nejen schvalen ze strany Uradu, ale
musi byt navic opatfeny zévazkem subjektu (spravce nebo zpracovatele) k dodrzovani v kodexu
popsanych postupl a zavazkem podrobeni se monitorovani dodrzovani kodexu ze strany ne-
zavislého subjektu. Obecné nafizeni pocita s tim, Ze dodrzovani kodexu chovani bude monito-
rovano dozorovym Uradem, pfipadné subjektem akreditovanym dozorovym ufadem.

Pfiprava pozadavkU pro akreditaci subjektd pro monitorovani kodexd chovani neni kratkodoby
proces. Obecné Ize predpokladat, Ze kromé obecnych poZadavkl (nestrannost, kvalita, bez-
dluznost, Cisty trestni rejstiik), pozadavkt na odbornost v oblasti bezpe¢nosti a ochrany osob-
nich Gdajd, budou formulovany i pozadavky na odbornost tykajici se ¢innosti dané skupiny
spravcl i zpracovatell (znalost pravnich predpist napf. v oblasti zdravotnictvi apod.). Systém
monitorovani schvalenych kodext chovani bude jisté jeSté predmétem debat v ramci Evropy. Do
té doby nelze prozatim Zzadat Ufad o akreditaci.

UKOLY URADU
Ukoly Ufadu spojené s agendou kodext chovani zahrnuji dvé zakladni roviny:

e Urad provadi schvalovani kodext chovani — ¢l. 40 nafizeni.

e Ufad musi zajistit monitorovani kodext (bud ve vlastni rezii, nebo prostfednictvim tietiho

subjektu, ktery pro tuto ¢innost Urad akredituje) — ¢I. 41 nafizeni.

Ukoly souvisejici se zavadénim nového institutu kodex( do praxe jsou pomérné rozsahlé. Budou
vyzadovat i velké ndroky na cas, financni prostifedky a na odbornou erudici posuzuijicich za-
méstnanc( Ufadu. Pfedpoklada vytvofeni odborného zézemi pro provadéni ¢innosti spojenych
s akreditacemi (zpracovani akreditacnich kritérii, komunikace se Sborem, vlastni akreditace,
kontrola akreditovanych subjektt) a nékterych ¢innosti souvisejicich se zpracovanim kodext
chovani (konzultace, vydani stanoviska ke kodexu, schvaleni kodexu, uvefejnéni kodexu,
zaslani kodexu Sboru ve stanovenych pfipadech).
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Sdélovaci
prostredky

a komunikacni
nastro|e

-

Medidlné predstavovalo v roce 2018 Ustfedni komunika¢ni bod kvétnové na-
byti U¢innosti obecného nafizeni o ochrané osobnich udaji.?” Kromé tohoto
byla pozornost médii zamérena na legislativni proces tykajici se pfislusné adap-
tacni legislativy, resp. zakona o zpracovani osobnich udaja.

Novindfi se ve stale vyssi mife dotazovali na témata spojend s moznymi sank-
cemi plynoucimi z obecného nafizeni, ale také na pfipadné omezeni vlastni
¢innosti, které bez prislusné adaptacni legislativy podle nich mélo nastat.

V mensi mife s ohledem na téma obecného nafizeni sklidil pozornost mezi-
narodni Den ochrany osobnich Gdajd, v jehoZ ramci poskytli nékolik medialnich
vystupd zastupci Uradu.

Stejné jako o rok dfive se i v roce 2018 Ufad pfipojil k oslavam Dne bezpec-
a odpovédnéjsiho chovani na siti.

V prabéhu roku pokracoval Ufad ve své informacni ¢innosti s cilem zvysit
povédomi a zdjem o oblast ochrany osobnich Udajl. Obdobné se soustredil
na témata spojena s ucinnosti obecného nafizeni. | nadale vytvarel a uverej-
foval své vlastni neoficidlni preklady materialt skupiny WP29 s cilem vefej-
nosti priblizit jednotlivé &asti nafizeni. V prlbéhu roku vypracoval nové
informacni materidly pro laickou vefejnost ke zminénému tématu. Ve vyrazné
zvysené mite poskytoval konzulta¢ni ¢innost at jiz pfimo v sidle Ufadu, elekt-
ronicky ¢i prostrednictvim specialné vytvofené GDPR telefonni linky, ktera byla
k dispozici od pondéli do patku.

V ramci informa¢ni kampané prednéaseli odbornici Ufadu v roce 2018 na
téméF 90 akcich, odbornych konferencich a seminafich. Ufad navic usporadal

37 Obecné natizeni o ochrané osobnich tdajd, té2 GDPR z anglickych slov General Data Protec-
tion Regulation (Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajt a o volném pohybu téchto
Udajl a o zruseni smérnice 95/46/ES).
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ve svych prostorach sedm setkani's povérendi, jejichz Gcelem bylo predat Ucastnikdim nejnovejsi
poznatky z praxe.

Celkové Ize konstatovat, Ze rok 2018 se medialné vyrazné lisil od predchozich let. Novinaf-
ska obec se vyjma obecného nafizeni zajimala ve zvy3ené mife zejména o kauzy typu uniklych
dat klientd internetového obchodniho domu Mall ¢i Ceskou postou chybné odeslané vyzvy
k zaplaceni pokut za dopravni prestupky. Ufad také musel ¢asto reagovat na nékteré zavadé-
jici az chybné informace, které se v médiich neustdle opakovaly v souvislosti s obecnym nafi-
zenim.

Urad se v roce 2018 pIné zapojil do pfiprav a priibéhu Stfedoskolské soutéze CR v kyberne-
tické bezpecnosti, jejimz cilem bylo provéfit znalosti a dovednosti studentl v oblasti bezpenosti
v kyberprostoru. Do soutéze se prihlasilo témér devét desitek stfednich skol a zicastnilo se ji tfi
tisice studentd.

MEDIALNI OBRAZ
Novinafi ve svych ¢lancich a reportazich nebyli vii¢i Ufadu nijak zédsadné vymezeni a omezili se
vétSinou na konstatovani, Ze subjekty porusujici obecné nafizeni mohou dostat i novou maxi-
malni moznou sankdi.

| v roce 2018 Ufad opakované médiim zd(razrioval, Ze je nutné ctit zasadu, kdy se kazdy
mUze pfiméfenym zpUsobem domoci svého prava, pokud bylo zasazeno do jeho zakonem chra-
nénych zajmd. Novinafi jiz tento pfistup Ufadu piné akceptovali a pravidelné jej pfipominaji ve
svych vystupech u jednotlivych zvefejnénych pripadd.

KNIHOVNA

Knihovna Ufadu disponuje 2500 svazky, coz ¢ini meziro¢ni narGst o 100 svazkd ve srovnani
s rokem 2017, z toho 3est bylo obdrZzeno darem. Knihovna i pres obtiznéjsi situaci zptsobenou
napldnovanou rekonstrukci plnila svou standardni funkci skladajici se ze dvou pilitt — zazemi pro
zaméstnance a zdroj odborné literatury pro vefejnost. Dle schvéleného pléanu byla pfesunuta
knihovna do samostatnych vice vyhovujicich prostor v pfizemi.

WEBOVE STRANKY

Webové stranky predstavuiji i nadale primarni komunikacni kanal, prostrednictvim kterého mize
Ufad nejefektivngji informovat o své ¢innosti a novinkach z oblasti ochrany osobnich udajd.
Dominujicim tématem na webu Ufadu bylo v roce 2018 vcelku ocekavané obecné nafizent.
Urad vyrazné zasahl do struktury webu, pfidal nékteré rubriky a celkové zvysil pfehlednost své
internetové prezentace tak, aby se k nejdllezitéjsim informacim navstévnik dostal co nejrych-
leji. Rubriku GDPR (obecné nafizeni), kterd byla umisténa na prvni pozici v naviga¢nim menu,
zptistupnil v podobé jednotlivych rubrik také v pravém navigacnim sloupci. V ndvaznosti na
zminéné vytvofil také specialni webovou mikrostranku o obecném nafizeni pro Sirokou laickou
verejnost, kterd ma zdjem dozvédét se vice o obecném nafizeni. Na titulni stranu hlavniho webu
byl rovnéz umistén odkaz na GDPR linku s cilem vice propagovat tento novy komunikac¢ni kanal.
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Informadni systém
ORG

Systém ORG, ktery provozuje a udrzuje Ufad, je soucasti systému zakladnich
registrd. Od cCervence 2012 systém zakladnich registrt shromazduje a ucho-
vava zakladni informace o fyzickych osobach. Zakladni registry vefejné spravy
predstavuji jeden z klicovych pilitd rozvijejiciho se ¢eského e-governmentu,
tj. procesu elektronizace a efektivizace verejné spravy. Organy vefejné modi,
obcané a dalsi subjekty jiz v soucasné dobé berou systém zakladnich registrd
Ceské republiky jako souc¢ast moderniho fungovani vefejné spravy.

Zéakladni registry obsahuji mimo jiné referen¢ni Udaje o obc¢anech, pravnic-
kych osobach, podnikajicich fyzickych osobach a organech vefejné moci a zjed-
nodusuji tak komunikaci obcanl s urady.

V roce 2014 byl pfijat zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a informacni systém ORG, coby soucast e-governmentu, byl oznacen jako
informacnf systém kritické infrastruktury. Spravce takového informacniho sys-
tému je povinen plnit technickd opatfeni stanovena ve vyhlasce 316/2014 Sb.,
0 bezpecnostnich opatrenich, kybernetickych bezpe¢nostnich incidentech, re-
aktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti.

Informacni systém ORG je naprosto nezbytnou bezpecnostné-technickou
komponentou zakladnich registrl. Da se fict, Ze jednotlivé systémy zakladnich
registrl jsou od sebe oddéleny, ale pres informacni systém ORG je Ize propo-
jit. Kazdy den je vyuzivan statni spravou. Porucha nebo dlouhodoba odstavka
by znamenala zna¢né omezeni chodu mnoha Uradd a organizaci. Jednotlivé re-
gistry by se staly, v pfipadé necinnosti ORG, pouze seznamy s nic nefikajicim
obsahem. Dalsi financovani informacniho systému ORG vyplyva z usneseni
vlady ¢. 411 ze dne 31. kvétna 2017.

Vyhovét pozadavkiim kladenym na systém kritické infrastruktury vyzaduje
neustalé zdokonalovani a zavadéni novych ochrannych prvkd, jak v propojenti
jednotlivych ¢asti systému, tak v neustdlém dohledu nad chodem systému.
Zdokonalovana je i ochrana samotného pracovisté zaméstnancti Ufadu, ktefi
dozor nad chodem systému provadeéji.

Od roku 2012 byl systém po strance HW udrzovan pouze formou vymeény
poskozenych ¢asti (disky, zdroje apod.) za nové. Dnes se ukazuje, Ze je jiz
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technicky i moralné prekonany a zastaraly. Proto je tfeba uvazovat nad jeho obménou. Podobné
i SW potrebuje instalovat napfiklad nové verze zabezpeceni ¢i databaze.

Vznik systému a jeho provoz béhem prvnich péti let byl ¢astecné financovan z prostredkd
poskytnutych EU v ramci podpory , Rozvoj informacni spolecnosti ve verejné spravé”.

Pro zajisténi nutného chodu a rozvoje v nejblizsi budoucnosti predpokladdme zajisténi téchto
podminek:

e pokracovani transformacniho projektu fesiciho obnovu a rozvoj zékladnich registrd verejné

spravy a navaznych systéma,

 provoz ZR za stavajicich Urovni poskytovanych sluzeb (SLA),

e provoz ZR pouze na vyrobcem certifikovaném HW a SW,

e roc¢ni 20% nardst zatizeni ZR do roku 2021.

Daldi vyzvou bude také zajisténi kybernetické bezpecnosti — v pdvodnim konceptu projektu
zakladnich registrl totiz nebylo pocitano se zdkonem o kybernetické bezpecnosti.

Graf ,,Pocet transakci v mésicich roku” zobrazuje prabéh poctu transakci v jednotlivych letech
a mésicich od roku 2013.

Pocet transakci v mésicich roku

60 000 000
E
® 50000000
c
£
,g 40 000 000
a -2013
30 000 000 -2014
-2015
-2016
20 000 000 2017
-2018
10 000 000

1 2 3 4 5 6 7 8 9 10 11 12
Mésice roku

72/Informacni systém ORG



Prehled poctu transakci v jednotlivych letech od spusténi systému v roce 2012

Pocet transakci
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Zobrazeni narGstu poctu transakci proti predchozimu roku v procentech je na grafu
.Procentnf prirlstky poctu transakci vici pfedchozimu roku”.
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RozloZeni pozadavkd na systém zékladnich registrd v prabéhu roku je zobrazen v grafu , Mé-
si¢ni pocet transakci v roce 2018". Maximalni zatiZzeni bylo zaznamenano 2. Cervence 2018
s poctem transakci 2 000 795, coz je o 1 572 817 méné nez v roce 2017. Minimalni zatizenf
bylo zaznamenano 5. ¢ervna 2018 s poctem 260 631.

Mésiéni pocet transakei v roce 2018
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Dalsi graf zobrazuje vytizeni systému béhem tydne. Jsou v ném uvedeny maximalni a mini-
malni hodnoty poctu transakci v jednotlivych dnech tydne. Maximalni zatiZzeni bylo zazname-
nano ve stfedu.
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Personalni
obsazeni

Pocet funk¢nich mist Ufadu je urcen zakonem o statnim rozpoctu a systemi-
zaci sluzebnich a pracovnich mist na prislusny kalendarni rok.

V roce 2018 cinil celkovy pocet systemizovanych mist 109.

Fluktuace zaméstnancl se v roce 2018 v meziro¢nim srovnani s pfedchozim
rokem sniZila z 16,6 % na 9 %.

Plynule pokracoval chod jednotlivych procest personalni spravy Uradu v na-
vaznosti na vyvoj zakona o statni sluzbé a dalSich relevantnich zmén legislativy.

Pocatkem roku 2018 bylo provedeno sluzebni hodnocenf statnich zamést-
nanct zafazenych k vykonu sluzby v Uradu. Na zakladé téchto hodnoceni bylo
29 statnich zaméstnancd hodnoceno jako vynikajicich a 26 jako dobrych.
Zadny statni zaméstnanec nebyl hodnocen jako nevyhovuijici.

Do sluzebniho poméru bylo nové pfijato 10 zaméstnancl a 6 zaméstnanct
sluzebni pomér ukoncilo. Do pracovniho poméru pak byli pfijati 4 zaméstnandi,
pficemz 3 zaméstnanci pracovni pomér ukoncili.

V ramci Ufadem zajistované zvlastni ¢asti Ufednické zkousky pro obor sluzby
»ochrana osobnich Udaji” bylo vyzkouseno celkem 25 zadatell, z nichz 21 za-
datelt sloZilo zkousku Uspésné a 4 Zadatelé byli hodnoceni jako nelspésni.
Navyseni poctu zkousenych Zadatell oproti prfedchozim létim je disledkem
zfizeni pozic povérencl pro ochranu osobnich Gdaji v jednotlivych resortech
statni spravy a nutnosti jejich prezkouseni v souladu se zdkonem o statni sluzbé.

K 1. lednu 2018 bylo v Ufadu v eviden¢nim stavu 97 zaméstnancd, k 31. pro-
sinci 2018 byl pak jejich pocet 101.

Primérny evidencni pfepocteny pocet zameéstnanct za rok 2018 ¢inil 99,10.

Dalsich 37 osob vykonavalo v Ufadu ¢innost na zakladé uzavienych dohod
o pracich konanych mimo pracovni pomeér.

Z tabulky , Clenéni zaméstnancd Uradu podle véku a pohlavi” vyplyva, ze
v Uradu pracuji pfevazné zaméstnanci ve véku 50 let a vyse. Tito zaméstnanci
maji kromé odpovidajiciho vzdélani i dlouhodobou praxi a velké zkusenosti.
Rada z nich pusobi v Uradu dlouhou dobu a svoje zkudenosti pfedavaji novym
zaméstnanclm, ktefi jsou pfijimani na uvolnéna funkéni mista. Predpoklad vy-
sokoskolského vzdélani je na dvé tietiny funkenich mist v Ufadu, na zbyvaijici
tfetinu je predpoklad Uplného stfedoskolského vzdélani.
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Urad umoziuje a zabezpecuje odborny rozvoj svych zaméstnanct. Zajistuje jim prohlubovani
odborné kvalifikace a v pfipadé potreby i jeji zvydeni. Rovnéz Ufad umoziiuje navstévovani kurz(
anglického, némeckého a francouzského jazyka. Tyto jazykové znalosti pak mohou zaméstnanci
uplatnit pfi vykonu prace nebo sluzby, kdy s novym evropskym pojetim ochrany dat a soukromi
ziskava jazykova vybavenost zaméstnancl stale vice na vyznamu. Student@im stfednich a vyso-
kych 3kol Ufad poskytuje moznost absolvovat odbornou praxi. Tim podporuje jejich zajem
o problematiku ochrany osobnich Gdajl a zaroveri tak vyhledava nové potencidlni zaméstnance.

Clenéni zaméstnancii Ufadu podle véku a pohlavi — stav k 31. prosinci
2018
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Clenéni zaméstnanci Ufadu podle vzdélani a pohlavi — stav k 31. prosinci 2018
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Hospodareni

Rozpocet Uradu byl schvélen zakonem ¢. 474/2017 Sb., o statnim rozpoctu Ceské republiky na
rok 2018.

Cerpani statniho rozpo¢tu kapitoly 343 — Ufad pro ochranu osobnich udaju

v tisicich K¢
Souhrnné ukazatele
PFjmy celkem 3 056,89
Vydaje celkem 158 534,20
Specifické ukazatele — pfijmy
Nedarnové prijmy, kapitélové pfijmy a pfijaté transfery celkem 056,89
v tom: pfijmy z rozpoctu Evropské unie bez SZP celkem 0,00
ostatni nedariové pfijmy, kapitalové pfijmy a pfijaté
transfery celkem 3056,89
Specifické ukazatele — vydaje
Vydaje na zabezpeceni pInéni tkolt Ufadu pro ochranu
osobnich udajd 158 534,20
Prifezové ukazatele vydaju
Platy zaméstnancl a ostatni platby za provedenou praci 65 650,92
Povinné pojistné placené zaméstnavatelemx) 22 101,10
Prevod fondu kulturnich a socialnich potreb 1271,71
Platy zaméstnancl v pracovnim poméru vyjma zaméstnancu
na sluzebnich mistech 12 553,16
Platy zaméstnancl na sluzebnich mistech podle zdkona o statnf
sluzbé 40 084,79
Platy zaméstnancl v prac. poméru odvozované od platd Ustav. Cinitell 11 007,49
Vydaje spolufinancované z rozpoc¢tu Evropské unie bez SZP celkem 0,00
v tom: ze statniho rozpoctu 0,00
podil rozpoctu Evropské unie 0,00
Vydaje vedené v informacnim systému program. financovani
EDS/SMVS celkem 9 940,09

x) pojistné na socidlni zabezpeceni a prispévek na statni politiku zaméstnanosti a pojistné na verejné zdravotni pojisténi
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1. PFijmy
P¥jmy pro rok 2018 nebyly schvalenym rozpoctem stanoveny.
Rozpocet pijma kapitoly 343 — Ufad pro ochranu osobnich Gdajd, byl naplnén ¢astkou
3 056,89 tisic K¢.
Jednalo se predevsim o:
» refundace zahrani¢nich cest zaméstnanct Ufadu Evropskou komisi,
e sankce ulozené podle zdkona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
e sankce uloZené podle zékona ¢. 101/2000 Sb., o ochrané osobnich udajud a jinych zakond,
e ndhrady nakladd fizent,
e prijmy vztahujici se k roku 2017 (odvod zlstatku depozitniho uc¢tu po vyplaceni platt
a pridélu do FKSP za prosinec 2017).

2. Vydaje
Cerpani vydaja ve vysi 158 534,20 tisic K¢ zahrnuje:
e veskeré naklady na platy a souvisejici vydaje,
* kapitalové vydaje, spojené s objektem Uradu, obnovou informacnich systémda, jak samotného
Uradu, tak i informac¢niho systému ORG v systému zakladnich registrd,
e dalsi bézné vydaje, spojené s chodem Ufadu, tj. zejména polozky spojené s nakupem
drobného hmotného majetku, materidlu, IT sluzeb, sluzeb spojenych s provozem budovy
a ostatnich sluzeb, cestovného, vzdélavani a udrzby,
e vydaje souvisejici s neinvesti¢nimi nakupy.
Vy3e uvedené Castky odpovidaji pozadavku na ucelny a hospodarny provoz Uradu.

3. Platy zaméstnancu a ostatni platby za provedenou praci, v¢. souvisejicich vydaju
Cerpani rozpoctu na platy zaméstnancd, ostatnich vydajli za provedenou praci a souvisejicich
vydajl, v¢. FKSP, a ndhrad v dobé nemoci, ve vysi 89 169,69 tisic K¢ odpovida kvalifikacni
strukturfe a plnéni planu pracovnikd.

Stav k 31. prosinci 2018 byl 101 zaméstnanct.

4. Vydaje vedené v informacnim systému programového financovani Ministerstva
financi — EDS/SMVS

V souladu se schvadlenou dokumentaci programu 043V10 ,Rozvoj a obnova materidlné
technické zékladny Ufadu pro ochranu osobnich Gdajd od r. 2017 bylo celkem vycerpano
9 940,009 tisic K¢.
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Prehled cerpani rozpoctu v roce 2018

Druh Nazev ukazatele Schvaleny | Konecny  |Skutecnost Skutec¢ny
rozpoctové rozpocet | rozpocet |dle Ucetnich konecny
skladby 2018 2018 vykaz( rozpocet
v tis. K¢ v tis. K¢ k31.12. v %
2018
v tis. K¢
2211, 2212, | Ostatni nedariové
2324, 3113, | pfijmy 0,00 0,00 3 056,89
4132
Prijmy celkem 0,00 0,00 3 056,89
501 Platy 62 944,81 | 64764,73 63 645,44 98,27
Platy zaméstnanc(
V pracovnim pomeru
vyjma zaméstnancy
5011 na sluzebnich mistech | 12 041,28 = 12 711,53 | 12553,16 98,75
5013 Platy zaméstnancl
na sluZzebnich mistech
podle zakona o statni
sluzbé 39 834,73 | 40284,79 | 40084,79 99,50
5014 Platy zamést. odvozov.
od platd ust. ciniteld 11 068,80 | 11 768,41 11 007,49 93,53
502 Ostatni platby za
provedenou praci 1.890,91 2 005,48 2 005,48 100,00
5021 Ostatni osobni vydaje 1.890,91 2 005,48 2 005,48 100,00
5024 Odstupné 0,00 0,00 0,00 0,00
503 Povin. pojist. plac. 22 044,15 23 559,00 | 22101,10 93,81
zaméstnavatelem
5031 Povin. pojist. na social. | 16 208,93 17 343,74 16 206,63 93,44
zabezpeceni
5032 Povin. pojist. na vefe;. 5 835,22 6 215,26 5 894,47 94,84
512 Vydaje na nékteré
Upravy hm. véci
a pofizeni a pofr.
nékterych prav
k hm. vécem 0,00 80,00 3,29 4,11
513 Nakup materialu 1522,00 432412 4 150,76 95,99
514 Uroky a ost. fin. vydaje 50,00 30,00 28,35 94,51
515 Nakup vody, paliv 2 025,00 1646,12 1482,61 90,07
a energie
516 Nakup sluzeb 12 068,63 54 272,75 47 918,16 88,29
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517 Ostatni nakupy 38 885,86 5250,84 2 816,82 53,65
518 Poskyt. zalohy, jistiny, 485,00 485,00 0,00 0,00
zaruky a vladni avéry
519 Vydaje souvis. s neinv. | 3 164,70 3 408,65 3015,32 88,46
nakupy, prispévky,
nahrady a vécné dary
534 Prevody vlastnim fondim 1 266,80 1271,71 1271,71 100,00
a ve vztahu k Utv. bez plné
prav. subjektivity
5342 | Pfevody fondu kulturnich 1266,80 1271,71 1271,71 100,00
a soc. potreb a soc. fondu
obcf a krajl
536 Ost. neinv. transf. jin. verej. 22,00 22,00 9,10 41,36
rozp. platby dani a dalsi
povinné platby
542  Nahrady plac. obyvatelstvu 200,00 200,00 145,97 72,99
5424 | Ndhrady v dobé nemoci 200,00 200,00 145,97 72,99

611 | Pofizeni dlouh. nehmot. 7 600,00 7 931,77 3600,28 45,39
majetku
612  Pofizeni dlouh. hmot. 11 300,00 19420,18 6 339,81 32,65

majetku

VYDAJE CELKEM

165 469,86

188 672,36

158 534,20

84,03

Ciselné udaje jsou pouzity z vykaz{ zpracovanych k 31. prosinci 2018.

INTERNI AUDIT

Zakladnimi pravnimi a regulatornimi normami upravujicimi ¢innost interniho auditu v roce 2018

byly:

e zdkon ¢. 320/2001 Sh., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakon(

(zédkon o finan¢ni kontrole),
e vyhlaska ¢. 416/2004 Sb., kterou se provadi zakon ¢. 320/2001 Sb.,
* Mezindrodni ramec profesni praxe interniho auditu,
e vnitfni smérnice Ufadu, které se pravidelné aktualizuji.

Interni audit je organizac¢né oddélen od Fidicich a vykonnych struktur, funkéné nezavisly a pod-

fizen pfimo predsedkyni Uradu.
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Ro¢ni plan interniho auditu na rok 2018 byl pfedsedkyni Ufadu schvélen 15. bfezna 2018.
Hlavnim podkladem pro jeho vypracovéni byla souhrnna analyza rizik Uradu, véetné rizik iden-
tifikovanych pfi vykonu interniho auditu. Rocni plan vychazel také ze sttednédobého planu in-
terniho auditu na obdobi let 2019 az 2021, z vysledkd predchozich internich auditd,
z pozadavk( vedoucich zaméstnanct Uradu, z plnéni povinnosti vyplyvajicich ze zékona o fi-
nanc¢ni kontrole (interni audit by mél provéfit nejméné jednou ro¢né napf. ucinnost vnitfniho
kontrolniho systému na zékladé ustanoveni § 30 odst. 7 zdkona ¢. 320/2001 Sb.) a z kapacit-
nich moznosti interniho auditu.

Interni audit na zakladé schvaleného ro¢niho planu na rok 2018 realizoval celkem ¢tyfi au-
dity. Pri sestavovani programd jednotlivych auditl a pfi vybéru Setfeného vzorku operaci k tes-
tovani se zaméfil predevsim na nastaveni fidicich a kontrolnich mechanismd a na stav plnéni
opatfeni, ktera byla pfijata k nedostatklim zjisténym provedenymi internimi audity a k moznym
rizikdm v auditovanych oblastech a jejich potencidlnim dopaddm.

Interni audity byly zaméfeny na provérent:

e strazni sluzby,

e funkcnosti a Gcinnosti vnitfniho kontrolniho systému,

® autoprovozu,

¢ ndkupu sluzeb informacniho systému a informacni techniky.

Vysledky auditt ukoncenych v roce 2018 byly projedndny s vedoucimi zaméstnanci audito-
vanych Utvar(, subjekty a s predsedkyni Uradu. Svymi zjisténimi pfinesly pfidanou hodnotu
k ac¢inngjsimu fungovani financniho fizeni, dodrzovani obecné zavaznych pravnich a vnitfnich
predpist. Ukdazaly také nastaveni a funkcnost vybranych auditovanych systéma.

Z hlediska provedenych internich auditd nic nenasvédcuje tomu, Ze by Ucetni zavérka Uradu
neposkytovala vérny a poctivy obraz pfedmeétu ucetnictvi.

Ke vSem nedostatklm zjisténym pfi vykonu auditu byla pfijata adresna, konkrétni a termi-
novana opatfeni. PInéni pfijatych opatfenf je pravidelné internim auditem sledovano a vyhod-
nocovano.

PFi vykonu internich auditl nebyla identifikovana zadna zadvazna zjisténi ve smyslu ustanoveni
§ 22 odst. 6 zdkona o finan¢ni kontrole. Nebyly zaznamendny moznosti vzniku korupce ani
podvodu.

Interni audit rovnéz v roce 2018:

1. zajistoval konzulta¢ni ¢innost a metodickou ¢innost predevsim v oblasti:

e fizeni rizik,

e vnitfnich predpisd,

* majetkové evidence,

e realizace plnéni opatreni.

2. organizoval:

e vzdélavani interniho auditora.

Na zakladé vysledku auditnich setfeni Ize poskytnout ujisténi, Ze v auditovaném obdobi ve
vybranych dilcich oblastech vnitrfniho provozniho a financniho fizeni je nastaveni fidicich a kon-
trolnich mechanismé pfimérené a ucinné s vyjimkou nedostatky stfedni a nizké vyznamnosti.
Tyto zjisténé nedostatky vsak nebyly takového charakteru, aby zdsadnim zplsobem ovlivnily
vykon financniho rizeni a funkcnost nastaveného vnitiniho kontrolniho systému. Jsou vsak
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podporou pro zvyseni kvality kontrolniho prostredi, aktualizaci a dodrZovani vnitfnich predpisd,
vzdélavani zaméstnancti i ochranu opravnénych prav a zajma Uradu.

UCETNI ZAVERKA

Schvaleni Ucetni zavérky za rok 2018 a informace o jejim predani probéhne v radném terminu
do 31. Cervence 2019 dle Prilohy ¢. 4 vyhlasky ¢. 383/2009 Sb., o Ucetnich zaznamech v tech-
nické formé vybranych Ucetnich jednotek a jejich pfeddvani do centralniho systému Gcetnich in-
formaci stadtu a o pozadavcich na technické a smisené formy Ucetnich zdznamu (technicka
vyhlaska o Ucetnich zdznamech). V souladu se sdélenim Ministerstva financi k aplikaci nékte-
rych ustanoveni zékona ¢. 221/2015 Sb., kterym se méni zédkon ¢. 563/1991 Sb., o Ucetnictvi,
a v navaznosti na zakon ¢. 101/2000 Sb., neméa Ufad povinnost schvalovat ucetni zavérku
auditorem.
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Poskytovani
nformaci pod|e
zakona

0 svobodném
pristupu

k Informacim

Uradu bylo v roce 2018 adresovéano celkem 56 zadosti o poskytnuti informaci
vztahujicich se k jeho plsobnosti, cozZ bylo o 26 vice nez v pfedchozim roce.
Davodem byla pfedevsim celkova medializace ochrany osobnich udajd v sou-
vislosti s obecnym nafizenim.

V plném rozsahu byla informace poskytnuta v 45 pfipadech. Ve dvou pfipa-
dech Ufad odmitl informaci poskytnout a v sedmi pfipadech zadost o infor-
mace odmitl ¢astecné. Dlvodem byla predevsim ochrana osobnich Gdajt osob,
které byly obsaZzeny v poZzadovanych dokumentech, anebo skutecnost, Ze slo
o pozadavek na informace, k nimz omezuje pfistup § 11 zékona ¢. 106/1999
Sb., o svobodném pfistupu k informacim. Ve dvou pfipadech zadatelé ne-
zaplatili poZadovanou tGhradu za mimoradné rozsahlé vyhledavani informaci.

Tazatelé se v Zadostech o informace zamérovali pfedevsim na rozhodovaci
a kontrolni ¢innost Ufadu, tj. na vysledky spravnich fizeni (spravni rozhodnuti)
a vysledky kontrol (kontroIni protokoly). Pfedmétem zajmu, s ohledem na ucin-
nost obecného nafizeni, byly i informace vztahuijici se k poctu pfijatych pod-
nétd, stiznosti za urcitd obdobi, pocet udélenych spravnich sankci nebo tykajici
se povérencd pro ochranu osobnich Udaju.

Poskytnuté informace byly zverejnény zptsobem umozriujicim dalkovy pfistup.

vani informaci podle zdkona o svobodném pfistupu k informacim/83
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